g“b- P Nationaal Coérdinator

Ministerie van Justitie en Veiligheid

n Ota Beslisnota Cybersecuritybeeld Nederland 2026,

Nederlandse Cybersecuritystrategie
Voortgangsrapportage 2026, aanvullend actieprogramma
en begeleidende Kamerbrief

Bijlage(n)

1. Kamerbrief Cybersecuritybeeld Nederland 2026 en Voortgang Nederlandse
Cybersecuritystrategie
2. Cybersecuritybeeld Nederland 2026

w

Nederlandse Cybersecuritystrategie Voortgangsrapportage 2025.

4. CONCEPT Actieprogramma Toekomstbestendige digitale weerbaarheid

1.

Aanleiding

Met de implementatie van de Nederlandse Cybersecuritystrategie 2022-2028
(NLCS) heeft Nederland al grote stappen gezet in het versterken van de digitale
weerbaarheid. De Kamer wordt jaarlijks geinformeerd over de voortgang van de
NLCS en het Cybersecuritybeeld Nederland (CSBN), dat de analytische basis voor
het NLCS vormt. Het CSBN 2026 laat zien dat er een verder scheefgroei is tussen
de cyberdreiging en de digitale weerbaarheid. Daarom is er een actieprogramma
opgesteld met aanvullende acties op de NLCS.

2.

3.

Geadviseerd besluit

U wordt gevraagd akkoord te gaan met de Kamerbrief, het CSBN, de
voortgangsrapportage en het actieprogramma en het agenderen van deze
stukken in de CDINEV van 15 oktober 2026.

Voor het Actieprogramma Toekomstbestendige Digitale Weerbaarheid
geldt dat de voorliggende versie niet definitief is. Deze wordt gelijktijdig
nog geconsulteerd bij externe partners. U wordt daarom gevraagd om in
te stemmen met doorgeleiding van de huidige versie.

Voorafgaand aan de RDINEV van 3 november worden de stukken opnieuw
ingebracht in de lijn met een definitieve versie van het Actieprogramma.
Na uw akkoord en na de Ministerraad van 6 november worden de stukken
verstuurd naar de Kamer.

Kernpunten

De stukken zullen, na akkoord van de CDINEV en RDINEV, in de
ministerraad van 6 november worden aangeboden, waarna de stukken
zullen worden verstuurd aan de Kamer.

Het Cybersecuritybeeld Nederland (CSBN) 2026 laat zien dat de
capaciteiten en activiteiten van statelijke actoren en cybercriminelen
toenemen. Hoewel er verschillende maatregelen worden genomen om
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Nederland tegen deze veranderende cyberdreiging te verdedigen, groeit
de digitale weerbaarheid van Nederlandse organisaties en bedrijven niet in
hetzelfde tempo mee. Hierdoor ontstaat verdere scheefgroei tussen de
cyberdreiging en de digitale weerbaarheid.

e Om deze scheefgroei te mitigeren is het aanvullend actieprogramma
‘Toekomstbestendige Digitale Weerbaarheid’ opgesteld. Dit
actieprogramma heeft als doel om, naast het bestaande actieplan NLCS,
aanvullende stappen te ondernemen die aansluiten bij de ontwikkelingen
in het digitale dreigingslandschap.

4. Toelichting

Het Cybersecuritybeeld Nederland 2026

Het CSBN 2026 biedt inzicht in de digitale dreiging, de belangen die daardoor
kunnen worden aangetast, de weerbaarheid en digitale risico’s. De focus ligt
daarbij op de nationale veiligheid. Het CSBN 2026 laat zien dat de capaciteiten en
activiteiten van statelijke actoren en cybercriminelen toenemen. Dit CSBN laat
voor het eerst zien dat cyberactoren Al aantoonbaar inzetten bij cyberaanvallen.
Al vergroot de snelheid, schaal en efficiéntie van cyberaanvallen. Hoewel er
verschillende maatregelen worden genomen om Nederland tegen deze
veranderende cyberdreiging te verdedigen, groeit de digitale weerbaarheid van
Nederlandse organisaties en bedrijven niet in hetzelfde tempo mee. Hierdoor
ontstaat verdere scheefgroei tussen de cyberdreiging en de digitale weerbaarheid.
Dit vormt een ernstig risico voor de nationale veiligheid.

Kamerbrief en Voortgangsrapportage Nederlandse Cybersecuritystrategie 2026

De Kamerbrief geeft een beleidsreactie op het CSBN en geeft daarnaast een aantal
voorbeelden van in het oog springende resultaten die het afgelopen jaar zijn
behaald in het kader van de NLCS. Afsluitend worden de openstaande moties en
toezeggingen uit het Wetgevingsoverleg Cyberbeveiligingswet en Wet
weerbaarheid kritieke entiteiten van 23 maart 2026 afgedaan.

De bijgevoegde Voortgangsrapportage bevat de voortgang die het afgelopen jaar
is behaald op het Actieplan onder de NLCS. Hierbij wordt de Kamer geinformeerd
over de laatste stand van zaken of de acties zijn afgedaan of deze vertraging
hebben opgelopen.

Actieprogramma Toekomstbestendige Weerbaarheid

Het voorgestelde conceptactieprogramma is bedoeld als een versterking op de
NLCS waarmee tot de opvolger van de NLCS 2022 - 2028 van kracht is, actie
wordt ondernomen om ervoor te zorgen dat we niet verder achterraken in onze
digitale weerbaarheidsopgave. De huidige NLCS blijft leidend.

Het programma heeft een looptijd tot eind 2027 en loopt daarmee gelijk op met
de oplevering van de nieuwe strategie die wordt gepresenteerd in 2028.

Het actieprogramma bevat zowel acties die uiterlijk eind 2027 kunnen worden
afgerond, als acties die een verdieping of verbreding zijn van lopende activiteiten,
of die een eerste stap vormen richting een groter doel dat meer tijd vraagt. De
laatste twee categorieén acties worden ook als voorbereidende bouwblokken
meegenomen in aanloop naar de nieuwe strategie.

Daarmee is het doel van dit actieprogramma om aan de slag te gaan met het
verhogen van de digitale weerbaarheid van nu, en het fundament voor de
toekomst te verkennen.

De acties uit het actieprogramma zijn opgesteld in nauwe samenwerking met BZK
en EZK. Daarnaast heeft interdepartementale afstemming plaatsgevonden via het

Nationaal Codrdinator
Terrorismebestrijding en
Veiligheid

Strategie, Analyse en
Bedrijfsvoering

Analyse Nat. Veiligheid

Datum
29 september 2026

Pagina 2 van 3



Directeurenoverleg Cybersecurity. Daarnaast heeft afstemming plaatsgevonden
met externe partners. Deze input is verwerkt worden in de definitieve versie voor
de CDINEV.

4.1. Politieke context

In het coalitieakkoord 2026 — 2030 staan stevige ambities over het verhogen van
de digitale weerbaarheid van Nederland.

Op 31 augustus jl. heeft er een BWO plaatsgevonden waarbij u, Stas BZK en Stas
EZK hebben afgesproken om op korte termijn te komen tot een actieprogramma.

5. Informatie die niet openbaar gemaakt kan worden

5.1. Toelichting
De persoonsgegevens van de ambtenaren zijn niet openbaar ter bescherming van
de persoonlijke levenssfeer.
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