Samenwerkingsprotocol
Inzake toezicht Cyberbeveiligingswet en Wet weerbaarheid kritieke
entiteiten

tussen
Autoriteit Persoonsgegevens
BVA-Rijk
Inspectie Gezondheidszorg en Jeugd
Inspectie Leefomgeving en Transport
Nederlandse Voedsel- en Warenautoriteit
Rijksinspectie Digitale Infrastructuur

Overwegen dat:

e De Cbw-toezichthouders op grond van artikel 55 van de Cbw zoveel mogelijk
samenwerken bij het toezicht houden op essentiéle entiteiten, belangrijke entiteiten,
leden van bestuur van essentiéle en belangrijke entiteiten en entiteiten die
domeinnaamregistratiediensten verlenen, in het belang van doeltreffende en doelmatige
uitvoering van hun taken uit hoofde van deze wet. Daartoe wisselen de Cbw-
toezichthouders onderling alle daarvoor noodzakelijke gegevens uit, waaronder
persoonsgegevens;

o De Wwke-toezichthouders op grond van artikel 27 Wwke met elkaar samenwerken bij het
toezicht houden op kritieke entiteiten, voor de doeltreffende en doelmatige uitvoering
van hun taken uit hoofde van de Wwke. Daartoe wisselen de Wwke-toezichthouders
onderling alle daarvoor noodzakelijke gegevens uit, waaronder persoonsgegevens;

e De Cbw-toezichthouders én Wwke-toezichthouders, op grond van artikel 56 van de Cbw
en artikel 27 van de Wwke, met elkaar samenwerken voor de doeltreffende en
doelmatige uitvoering van hun taken uit hoofde van de Cbw en de Wwke;

e Entiteiten onder de Cbw en/of onder de Wwke onder meerdere sectoren kunnen vallen,
en daardoor te maken kunnen krijgen met meer dan één toezichthouder, of anderszins te
maken kunnen krijgen met meer dan één toezichthouder die partij zijn bij dit
samenwerkingsprotocol. Hierdoor ontstaat er samenloop van toezicht;

e Door samen te werken wordt bij samenloop van toezicht de toezichtslast voor de entiteit
verlicht, wordt het toezicht efficiénter ingericht en wordt daarmee efficiénter omgegaan
met gelden die worden gebruikt voor de uitoefening van de toezichtstaak uit hoofde van
de Cbw en Wwke;
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De AP op grond van artikel 19 UAVG bevoegd is om in het belang van een efficiént en
effectief toezicht op de verwerking van persoonsgegevens afspraken te maken met
andere toezichthouders en toezichthouders tevens bevoegd zijn om aan elkaar de
gegevens te verstrekken die noodzakelijke zijn voor de uitvoering van hun taak of om te
kunnen voldoen aan een op hun rustende wettelijke verplichting;

De Cbw-toezichthouders op grond van artikel 51, tweede lid, onderdeel b, van de Cbw,
met de AP samenwerken voor doeltreffende en doelmatige uitvoering van hun taken uit
hoofde van de Cbw. In het kader van deze samenwerking wisselen zij alle noodzakelijke
gegevens uit, waaronder persoonsgegevens;

De Cbw-toezichthouders op grond van artikel 58, eerste lid, van de Cbw, samenwerken
met de AP bij de behandeling van incidenten die leiden tot meldplichtige (potentiéle)
inbreuken in verband met persoonsgegevens (zoals bedoeld in art. 33, eerste lid, van de
AVG). Daartoe wisselen zij onderling alle daarvoor noodzakelijke gegevens uit,
waaronder persoonsgegevens.
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Spreken het volgende af:

HOOFDSTUK 1 ALGEMENE BEPALINGEN

Artikel 1 Definities

In dit samenwerkingsprotocol wordt verstaan onder:

a.

AP: Autoriteit Persoonsgegevens; De AP is op grond van artikel 6, tweede lid van de
Uitvoeringswet Algemene Verordening Gegevensbescherming, jo. artikel 51, eerste lid
van de AVG onder meer belast met het toezicht op de verwerking van persoonsgegevens;
AVG: Algemene Verordening Gegevensbescherming, verordening (EU) 2016/679 van het
Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van
natuurlijke personen in verband met de verwerking van persoonsgegevens en
betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG;
BVA-RIijk: Beveiligingsautoriteit Rijk;

Cbw: Cyberbeveiligingswet, de Nederlandse implementatiewet van de Network and
Information Security Directive 2 (NIS2) (Richtlijn (EU) 2022/2555);

Cbw-toezichthouder: ambtenaren van de IGJ, ILT, NVWA en RDI, die op grond van artikel
68 van de Cbw door een in artikel 15 van de Cbw genoemde minister, zijn belast met het
toezicht op de naleving van de Cbw door essentiéle entiteiten, belangrijke entiteiten en
leden van bestuur van essentiéle en belangrijke entiteiten, én ambtenaren van de RDI op
grond van artikel 68 van de Cbw door de minister van Economische Zaken zijn belast met
het toezicht op de naleving van de Cbw door entiteiten die
domeinnaamregistratiediensten verlenen;

CER-richtlijn: Richtlijn (EU) 2022/2557 van het Europees Parlement en de Raad van 14
december 2022 betreffende de weerbaarheid van kritieke entiteiten en tot intrekking van
Richtlijn 2008/114/EG van de Raad (PbEU 2022, L 333);

DTDW: het Directeurenoverleg Toezicht Digitale Weerbaarheid. Dit betreft het gremium
waarin de Cbw- en Wkke-toezichthouders, de Nederlandse DORA-toezichthouders,
Inspectie Justitie en Veiligheid en de AP op directeurenniveau samenkomen. Het DTDW
is opdrachtgever van het STDW;

entiteit: natuurlijk persoon, een rechtspersoon, een overheidsinstantie, een maatschap
als bedoeld in artikel 1655 van boek 7A van het Burgerlijk Wetboek, een vennootschap
onder firma als bedoeld in artikel 16 van het Wetboek van Koophandel en een
commanditaire vennootschap als bedoeld in artikel 19 van het Wetboek van
Koophandel, alsmede een samenwerkingsverband naar buitenlands recht dat met één
van deze rechtsvormen vergelijkbaar is; overeenkomstig artikel 1 Cbw en artikel 1 Wwke;
handhavingsbevoegdheid: een wettelijke bevoegdheid van de toezichthoudende
instantie om te handhaven. Zie ook n. interventie;

IGJ: Inspectie Gezondheidszorg en Jeugd;

ILT: Inspectie Leefomgeving en Transport;

inbreuk in verband met persoonsgegevens: een inbreuk op de beveiliging (zoals bedoeld
in artikel 4, onder 12 van de AVG), waarbij er eenrisico is ontstaan voor de rechten en
vrijheden van betrokkenen (zoals bedoeld in artikel 4, onder 1 van de AVG). Deze
datalekken moeten door de getroffen entiteit op grond van artikel 33, eerste lid van de
AVG worden gemeld bij de AP;

. inspectie: een gericht onderzoek door een toezichthouder waarmee de toezichthouder

controleert of een entiteit de regels en voorschriften vastgelegd in de wet naleeft.
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interventie: een middel of ingreep die de toezichthouder of de toezichthoudende
instantie kan inzetten om op een effectieve en efficiénte manier naleving van de wet te
stimuleren en/of af te dwingen. Hierbij wordt een onderscheid gemaakt tussen formele
interventies, waarvoor een wettelijke grondslag is vereist, of informele interventies;
kritieke entiteit: een entiteit als bedoeld in artikel 1, van de Wwke;

NIS2-richtlijn: richtlijn (EU) 2022/2555 van het Europees Parlement en de Raad van 14
december 2022 betreffende maatregelen voor een hoog gezamenlijk niveau van
cyberbeveiliging in de Unie, tot wijziging van verordening (EU) (EU) nr. 910/2014 en richtlijn
(EU) 2018/1972 en tot intrekking van richtlijn (EU) 2016/1148;

NVWA: Nederlandse Voedsel- en Warenautoriteit;

RDI: Rijksinspectie Digitale Infrastructuur;

samenloop van toezicht: indien een entiteit onder meerdere sectoren valt en daardoor te
maken krijgt met meer dan één toezichthoudende instantie die partij is bij dit
samenwerkingsprotocol, of entiteiten die anderszins te maken krijgen met meer dan één
toezichthouder die partij zijn bij dit samenwerkingsprotocol;

signaal; een waarschuwing of melding over een potentieel incident zoals bedoeld in
artikel 1 van de Cbw en artikel 1 van de Wwke, of een ander risico dat raakt aan de
digitale weerbaarheid of weerbaarheid en van belang zijn voor het toezicht op de
naleving van de Cbw en Wwke.

STDW: overleg Samenwerkend Toezicht Digitale Weerbaarheid. Dit betreft het gremium
waarin de Cbw-toezichthouders, Wwke-toezichthouders en AP samenwerken,
onderlinge afspraken maken en kennis met elkaar uitwisselen. Ook de Autoriteit
Persoonsgegevens is lid van het STDW. Het DTDW is de opdrachtgever van het STDW;
toezichthoudende instantie: de onafhankelijke organisaties partij bij dit
samenwerkingsprotocol, waar de toezichthouders werkzaam zijn.

toezichthouder: ambtenaren belast met het toezicht op de naleving van de Cbw, Wwke
en AVG, en werkzaam zijn bij de toezichthoudende instanties die partij zijn bij dit
samenwerkingsprotocol;

Wwke: Wet weerbaarheid kritieke entiteiten, de Nederlandse implementatiewet van de
Richtlijn (EU) 2022/2557 van het Europees Parlement en de Raad van 14 december 2022
(CER-richtlijn).

Wwhke-toezichthouder: ambtenaren van BVA-RIjk, 1GJ, ILT, NVWA en RDI, die op grond van
artikel 36 van de Wet weerbaarheid kritieke entiteiten (hierna: Wwke) door een in artikel 8
van de Wwke genoemde minister, zijn belast met het toezicht op de naleving van de
Wwke door kritieke entiteiten.

Artikel 2 Doel

Het doel van dit samenwerkingsprotocol is om:

1.

Tussen de toezichthoudende instanties belast met het toezicht op de Cbw onderling
samenwerkingsafspraken te maken en vast te leggen, om de doeltreffende en
doelmatige uitvoering van de Cbw te borgen.

Tussen de toezichthoudende instanties belast met het toezicht op de Wwke onderling
samenwerkingsafspraken te maken en vast te leggen, om de doeltreffende en
doelmatige uitvoering van de Wwke te borgen.

Tussen de toezichthoudende instanties die belast zijn met het toezicht op de Cbw én de
toezichthoudende instanties die belast zijn met het toezicht op de Wwke onderling
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4.

samenwerkingsafspraken te maken en vast te leggen, om de doeltreffende en
doelmatige uitvoering van de Cbw en Wwke te borgen.

Tussen de toezichthoudende instanties samenwerkingsafspraken te maken en vast te
leggen, om de doeltreffende en doelmatige uitvoering van de Cbw, Wwke en AVG in
onderlinge samenhang te borgen.

Artikel 3 Algemene uitgangspunten

1.

De Cbw-toezichthouders spannen zich zoveel mogelijk in om elkaar te ondersteunen in
situaties die de doeltreffende en doelmatige uitvoering van het toezicht op de naleving
van de Cbw versterkten.

De Wwke-toezichthouders spannen zich zoveel mogelijk in om elkaar te ondersteunen in
situaties die de doeltreffende en doelmatige uitvoering van het toezicht op de naleving
van de Wwke versterkten.

De toezichthouders spannen zich zoveel als mogelijk in om de doeltreffende en
doelmatige uitvoering van de Cbw, Wwke en AVG in onderlinge samenhang te borgen.

Artikel 4 Verhouding tot andere convenanten en protocollen

Dit samenwerkingsprotocol laat (bilaterale) samenwerkingsprotocollen en afspraken onverlet,
voor zover daarvan bij dit samenwerkingsprotocol niet wordt afgeweken, met daarmee
inachtneming de hardheidsclausule zoals opgenomen in artikel 8, derde lid, en artikel 14 derde
lid van dit protocol.

Artikel 5 Nadere werkafspraken

1.

De toezichthoudende instanties belast met het toezicht op de Cbw maken gezamenlijk
nadere werkafspraken ter uitvoering van dit samenwerkingsprotocol. Dit vindt plaats in
het STDW.

De toezichthoudende instanties belast met het toezicht op de Wwke maken gezamenlijk
nadere werkafspraken ter uitvoering van dit samenwerkingsprotocol. Dit vindt plaats in
het STDW.

De toezichthoudende instanties belast met het toezicht op de Cbw maken zover
mogelijk gezamenlijk met de AP nadere werkafspraken ter uitvoering van artikel 15 en 16
van dit samenwerkingsprotocol. Deze werkafspraken bevatten ten minste afspraken over
het meldproces bij een (potentiéle) inbreuk in verband met persoonsgegevens door de
Cbw-toezichthouder bij de AP, op grond van artikel 58 van de Cbw, en afspraken over de
wijze waarop de Cbw-toezichthouders en de AP (persoons)gegevens met elkaar
uitwisselen. Dit vindt plaats in het STDW.

De nadere werkafspraken zoals bedoeld in dit artikel worden vastgesteld door het DTDW.
De nadere werkafspraken zoals bedoeld in dit artikel worden gepubliceerd.
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Artikel 6 Contactpersonen

De toezichthoudende instanties, wijzen elk binnen hun organisatie een contactpersoon aan die
het aanspreekpunt is voor verdere uitwerking en toepassing van hetgeen is afgesproken in dit
samenwerkingsprotocol, en een vervanger. De lijst met contactpersonen en contactgegevens
wordt met de toezichthoudende instanties gedeeld.

HOOFDSTUK 2 SAMENLOOP VAN TOEZICHT CBW 6f WWKE
Artikel 7 Algemene bepalingen samenloop van toezicht Cbw 6f Wwke

1. De Cbw- of Wwke-toezichthouders maken onderling in het STDW zoveel mogelijk
inzichtelijk bij welke entiteiten er sprake is van samenloop van toezicht. Hiervoor wordt
voor de samenloop van toezicht onder de Cbw ten minste het nationaal register van
entiteiten als bedoeld in artikel 43 van de Cbw gebruikt.

2. Indien samenloop van toezicht bij een entiteit niet bekend is bij de Cbw- of Wwke-
toezichthouders, informeren de betrokken toezichthouders elkaar onverwijld op het
moment dat de samenloop van toezicht bekend is geworden bij één van de betrokken
toezichthouders.

3. Indien er sprake is van samenloop van toezicht, blijven alle betrokken Cbw- of Wwke-
toezichthouders volledig verantwoordelijk voor de uitvoering van hun taken die
voortvloeien uit hoofde van de Cbw of Wwke.

Artikel 8 Samenloop van toezicht Cbw 6f Wwke

1. Indien er sprake is van samenloop van toezicht, stemmen de betrokken Cbw- of Wwke-
toezichthouders ten behoeve van doeltreffende en doelmatige uitvoering van het
toezicht hun toezichtactiviteiten met elkaar af. Hieronder valt ten minste:

a) de betrokken Cbw- of Wwke-toezichthouders stemmen hun toezichtsprogrammering,
waaronder inspectiebezoeken bij de entiteit, met elkaar af;

b) de Cbw of Wwke-toezichthouders voorkomen - zoveel mogelijk — dat zij inlichtingen en
gegevens bij de entiteit uitvragen die eerder aan een andere Cbw-toezichthouder of
Wwke-toezichthouder zijn verstrekt;

c) de Cbw- of Wwke-toezichthouders wisselen alle noodzakelijke gegevens met elkaar
uit, waaronder persoonsgegevens, die noodzakelijk zijn voor het uitvoeren van het
toezicht bij de entiteit;

d) Indien de Cbw- of Wwke-toezichthouders voornemens zijn een informele interventie
toe te passen bij de entiteit, stemmen zij dit voorafgaand met elkaar af.

2. Indien de Cbw- of Wwke-toezichthouders voornemens zijn toezicht uit te voeren bij de
entiteit, maar niet een gezamenlijke inspectie uitvoeren zoals bedoeld in artikel 9 van dit
samenwerkingsprotocol, wijzen de toezichthouders onderling een codrdinerende
toezichthouder aan. De entiteit wordt hierover geinformeerd. De codrdinerende
toezichthouder neemt het voortouw in de uitvoering van de inspectie en is
verantwoordelijk voor ten minste:

a) de informatieoverdracht naar de andere betrokken Cbw- of Wwke-toezichthouder(s);
b) afstemming met de andere betrokken Cbw- of Wwke-toezichthouder(s) om
gezamenlijk tot een oordeel te komen.
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De Cbw- of Wwke-toezichthouder kan, afgestemd met de betrokken Cbw- of Wwke
toezichthouder(s), gemotiveerd afwijken van de bepalingen in lid 2 van dit artikel.

De Cbw- of Wwke-toezichthouders maken nadere werkafspraken ten behoeve van de
uitvoering van dit artikel.

Artikel 9 Gezamenlijke inspectie Cbw 6f Wwke

1.

Indien er sprake is van samenloop van toezicht, kunnen de betrokken Cbw- of Wwke-
toezichthouders besluiten om gezamenlijk inspecties uit te voeren. De betrokken Cbw-
of Wwke-toezichthouders maken voorafgaand aan de gezamenlijke inspectie onderling
afspraken over de uitvoering van de gezamenlijke inspectie. De entiteit wordt hierover
geinformeerd.

De betrokken toezichthouders stellen na een gezamenlijke inspectie individueel een
rapport van bevindingen op.

De Cbw- of Wwke-toezichthouders maken nadere werkafspraken ten behoeve van de
uitvoering van dit artikel.

Artikel 10 Samenloop van toezicht bij signalen Cbw 6f Wwke

1.

Indien een Cbw- of Wwke-toezichthouder een signaal ontvangt dat van toepassing is op
het toezichtsterrein van een andere Cbw- of Wwke-toezichthouder, dan spant de Cbw- of
Wwhke-toezichthouder zich in om dit signaal na kennisname door te sturen naar de
desbetreffende contactpersoon zoals bedoeld in artikel 6 van dit
samenwerkingsprotocol.

Indien een Cbw- of Wwke-toezichthouder een signaal ontvangt dat mogelijkerwijs van
toepassing is op het toezichtsterrein van een andere Cbw- of Wwke-toezichthouder, of
het onduidelijk is op welk toezichtterrein het signaal betrekking heeft, dan spant de Cbw-
of Wwke-toezichthouder zich in om contact op te nemen met de contactpersonen zoals
bedoeld in artikel 6 van dit samenwerkingsprotocol.

De Cbw- of Wwke- toezichthoudende instanties maken nadere werkafspraken ten
behoeve van de uitvoering van dit artikel.

Artikel 11 Samenloop van toezicht bij incidenten Cbw 6f Wwke

1.

Indien een significant incident zoals bedoeld in artikel 25 van de Cbw, of incident zoals
bedoeld in artikel 17 van de Wwke plaatsvindt bij een entiteit waarbij sprake is van
samenloop van toezicht, nemen de betrokken Cbw- of Wwke-toezichthouders zo
spoedig mogelijk na kennisname van het incident contact met elkaar op.

Het incident wordt door de Cbw- of Wwke-toezichthouders gezamenlijk behandeld.
Hiervoor wisselen zij alle daarvoor noodzakelijke gegevens met elkaar uit, waaronder
persoonsgegevens.

De betrokken toezichthouders wijzen — indien mogelijk op basis van de omstandigheden
van het geval — een codrdinerende toezichthouder aan, zoals bedoeld in artikel 8, tweede
lid van dit samenwerkingsprotocol.

De toezichthouders maken nadere werkafspraken ten behoeve van de uitvoering van dit
artikel.
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Artikel 12 Samenloop van toezicht registratieverplichting Cbw

1.

Indien een Cbw-toezichthouder bij het uitoefenen van het toezicht op de
registratieverplichting zoals bedoeld in artikel 44 van de Cbw, een entiteit treft die niet
voldoet aan de registratieverplichting, en deze entiteit valt onder meerdere Cbw-
toezichthouders, dan brengt deze Cbw-toezichthouder de andere toezichthouder(s)
onverwijld op de hoogte van deze onvolkomenheid.

De Cbw-toezichthouders die toezicht houden op de desbetreffende entiteit zoals
bedoeld in het eerste lid van dit artikel, stemmen gezamenlijk de opvolging op deze
(mogelijke) onvolkomenheid af volgens de werkwijze zoals is vastgelegd in artikel 8,
tweede lid van dit samenwerkingsprotocol.

Artikel 13 Samenloop bij handhaving Cbw 6f Wwke

1.

Indien er sprake is van samenloop van toezicht, en één van de betrokken Cbw- en/of
Wwhke-toezichthoudende instanties voornemens is een handhavingsbevoegdheid in te
zetten, wordt dit voorafgaand afgestemd met de andere betrokken Cbw- en/of Wwke-
toezichthoudende instanties, gelet op het ne bis in idem beginsel.

Indien er sprake is van samenloop van toezicht met niet- Cbw- of Wwke-
toezichthoudende instanties, en één van de betrokken toezichthoudende instanties is
voornemens een handhavingsbevoegdheid in te zetten, wordt dit voorafgaand afgestemd
met de andere betrokken toezichthouder(s) , gelet op het ne bis in idem beginsel.

HOOFDSTUK 3 SAMENLOOP VAN TOEZICHT CBW én WWKE

Artikel 14 Samenloop van Cbw én Wwke toezicht

1.

De Cbw- en Wwke-toezichthouders maken zoveel mogelijk inzichtelijk bij welke
entiteiten er sprake is van samenloop van toezicht tussen de Cbw en Wwke. Hiervoor
wordt o.a. het nationaal register van entiteiten als bedoel in artikel 43 van de Cbw
gebruikt.

Indien er sprake is van samenloop van toezicht, stemmen de betrokken Cbw- en Wwke-
toezichthouder(s) ten behoeve van doeltreffende en doelmatige uitvoering van het
toezicht hun toezichtactiviteiten met elkaar af. Hieronder valt ten minste:

a) de betrokken Cbw- en Wwke-toezichthouder(s) stemmen hun
toezichtsprogrammering, waaronder inspectiebezoeken bij de entiteit, met elkaar af;

b) de Cbw- en Wwke-toezichthouder(s) wisselen alle informatie met elkaar uit die
noodzakelijk is voor het uitvoeren van het toezicht bij de desbetreffende entiteit;

c) de Cbw- en Wwke-toezichthouder(s) voorkomen — zoveel mogelijk — dat zij inlichtingen
en gegevens bij eenzelfde entiteit uitvragen die eerder aan een van de betrokken
toezichthouders is verstrekt;

d) Indien de Cbw-toezichthouder of Wwke-toezichthouder voornemens is een informele
interventie toe te passen bij een entiteit, stemmen zij dit met elkaar af.

De Cbw- en/of Wwke-toezichthouder kan, afgestemd met de betrokken Cbw- en/of
Wwke toezichthouder(s), gemotiveerd afwijken van de bepalingen In lid 2 van dit artikel.
De Cbw- en Wwke- toezichthouders maken nadere werkafspraken ten behoeve van de
uitvoering van dit artikel.
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HOOFDSTUK 4 NADERE AFSPRAKEN AP

Artikel 15 Melden (potentiéle) inbreuk in verband met persoonsgegevens aan AP door Cbw-
toezichthouders

Wanneer een Cbw-toezichthouder bij toezicht of handhaving de AP op grond van artikel 58,
tweede lid, Cbw, in kennis moet stellen van een (potentiéle) inbreuk in verband met
persoonsgegevens bij de entiteit en hiervoor een meldplicht geldt onder artikel 33 eerste lid van
de AVG, meldt de Cbw toezichthouder dit onverwijld, maar binnen 72 uur aan de AP. De Cbw-
toezichthouder brengt de AP op de hoogte volgens een vastgelegde procedure. Hiervoor maken
de Cbw-toezichthouders en de AP nadere werkafspraken.

Artikel 16 Samenloop van bevoegdheden bij potentiéle inbreuken in verband met
persoonsgegevens tussen de Cbw-toezichthouders en AP

1.

De Cbw-toezichthouders werken samen met de AP bij de behandeling van incidenten die
leiden tot (potentiéle) inbreuken in verband met persoonsgegevens. De Cbw-
toezichthouders en de AP nemen in dat kader onverwijld contact met elkaar op zodra zij
vernemen dat er sprake is van een incident dat potentieel een inbreuk in verband met
persoonsgegevens inhoudt, zodat de Cbw-toezichthouders en de AP kunnen afstemmen
hoe zij gebruik maken van hun bevoegdheden.

De Cbw-toezichthouders leggen op grond van artikel 58, derde lid, van de Cbw, geen
bestuurlijke boete op wanneer de AP voor dezelfde gedraging die tot een inbreuk op de
AVG heeft geleid ook een boete oplegt.

De Cbw-toezichthouders en de AP treden in overleg wanneer een in artikel 58, derde lid
van de Cbw bedoeld geval optreedt, alvorens een bestuurlijke boete wordt opgelegd, om
ervoor te zorgen dat het opleggen van de boete door een toezichthouder niet
onevenredig afbreuk doet aan de mogelijkheid van de andere toezichthouder om
doeltreffend, evenredig en afschrikkend te sanctioneren. Eenzelfde gedraging kan
immers onder de Cbw en de AVG tot een verschil in ernst van de overtreding en
bijhorende gevolgen voor individuen en maatschappij leiden.

De Cbw-toezichthouders en de AP maken nadere werkafspraken ten behoeve van de
uitvoering van dit artikel.
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HOOFDSTUK 5 INFORMATIEUITWISSELING

Artikel 17 Uitwisseling van (persoons)gegevens

Om een veilige uitwisseling van (persoons)gegevens te borgen, stellen de toezichthoudende
instanties, een privacy- en informatie-uitwisselingsprotocol op. Dit protocol bevat ten minste:

Afspraken over een veilige (versleutelde) manier van gegevensuitwisseling;

Afspraken over toegang tot de gegevens;

Afspraken over dataminimalisatie;

Bewaartermijnen van de (persoons)gegevens die zijn uitgewisseld;

Uitwisseling van bijzondere persoonsgegevens;

De te hanteren informatiebeveiligingsvereisten;

Indien het gaat om (persoons)gegevensuitwisseling tussen Cbw-toezichthouders en/of
Wwhke-toezichthouders: afspraken over het gebruik van ICT-systemen bij de uitwisseling
van (persoons)gegevens.

HOOFDSTUK 6 SLOTBEPALINGEN

Artikel 18 Resolutiemechanisme

1.

Indien er tussen de toezichthoudende instanties een verschil van inzicht ontstaat over de
uitleg, uitvoering of toepassing van dit samenwerkingsprotocol, danwel over de daarmee
samenhangende afspraken, treedt het STDW zo spoedig mogelijk met elkaar in overleg
om tot een oplossing te komen.

Indien het overleg zoals bedoel in lid 1 van dit artikel binnen een maand niet leidt tot een
voor alle toezichthoudende instanties aanvaardbare oplossing, wordt het verschil van
inzicht voorgelegd aan het DTDW.

Zolang het verschil van inzicht niet is opgelost, blijven de toezichthouders zich
inspannen om de uitvoering van dit samenwerkingsprotocol, voor zover redelijkerwijs
mogelijk, onverminderd door te zetten.

Dit resolutiemechanisme laat onverlet de wettelijke verantwoordelijkheden van elke
toezichthoudende instantie afzonderlijk. Dit samenwerkingsprotocol is niet in rechte
afdwingbaar.

Artikel 19 Evaluatie

Dit samenwerkingsprotocol wordt elke 2 jaar door de toezichthoudende instanties
gezamenlijk geévalueerd.

De toezichthoudende instanties kunnen gezamenlijk dit samenwerkingsprotocol
wijzigen, indien hierover consensus bestaat.

Een aangepast samenwerkingsprotocol wordt opnieuw gepubliceerd.
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Artikel 20 Inwerkingtreding en looptijd samenwerkingsprotocol

1.

Dit samenwerkingsprotocol treedt in werking met ingang van de dag na publicatie ervan
in de Staatscourant. Het heeft een werkingsduur voor onbepaalde tijd.

De toezichthoudende instantie(s) kunnen dit samenwerkingsprotocol in overleg met de
andere toezichthoudende instanties, door middel van een schriftelijke mededeling aan
de andere toezichthoudende instanties opzeggen met inachtneming van een
opzegtermijn van zes maanden.

De toezichthoudende instanties kunnen dit samenwerkingsprotocol enkel opzeggen
indien er sprake is van een wijziging van de wettelijke taak, waardoor de desbetreffende
partij niet langer als Cbw- of Wwke- toezichthouder wordt aangemerkt, of, in het geval
van de AP, de wettelijke taken van de AP wijzigen.
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