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TER BESLISSING

Aanleiding

De MIVD en AIVD zijn voornemens een cyberoperatie waarbij de Signal- en Whatsapp-accounts van
hoogwaardigheidsbekleders, militairen en ambtenaren grootschalig gecompromitteerd zijn, te
attribueren aan de Russische Federatie. Bijgaande nota vraagt om een besluit daartoe.

Geadviseerd besluit

U wordt geadviseerd de attributie van de cyberoperatie aan de Russische Federatie toe te lichten in
de relevante onderraad. Daaropvolgend worden de volgende stukken openbaar gemaakt:

e Persbericht met titel Rusland voert wereldwijde cybercampagne uit tegen Signal.

e Cyberadvies met titel Phishing via chatapps Signal en Whatsapp.

e Brief ter informatie aan de Kamer met titel Russische Federatie verantwoordelijk voor
grootschalige compromittatie accounts chatapps.

Kernpunten

e Het attribueren van de cyberoperatie aan de Russische Federatie is in lijn met de Motie
Erkens over het vaker openbaar maken van cyberaanvallen en bijbehorende technische
werkwijzen (kamerstuk 36 410 X, nr. 46).

e Door de cyberoperatie te attribueren aan de Russische Federatie laat de Nederlandse staat
zien zicht te hebben op de cyberoperatie en hiertegen te handelen.

e Door een cyberadvies uit te brengen levert de MIVD concreet handelingsperspectief aan
doelgroepen die mogelijk slachtoffer zijn of kunnen worden. Daarmee verhoogt de MIVD de
nationale digitale weerbaarheid tegen de cyberoperatie.

Toelichting
Financiéle overwegingen
N.v.t.

Juridische overwegingen
N.v.t.

Communicatie
Er zal naast het cyberadvies een nieuwsbericht worden gepubliceerd op defensie.nl (ook in het
Engels).
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Informatie die niet openbaar wordt gemaakt
De Persoonsgegevens van de steller en ondertekenaar worden gelakt vanwege bescherming van de
persoonlijke levenssfeer.

DIRECTEUR MILITAIRE INLICHTINGEN- EN VEILIGHEIDSDIENST

Pagina 2 van 2





