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Voortgangsrapportage Nederlandse Cybersecuritystrategie
(NLCS) 2025 en Cybersecuritybeeld Nederland (CSBN) 2025

1. Aanleiding

Met deze brief bied u namens het kabinet het Cybersecuritybeeld Nederland
(CSBN) 2025 en de voortgangsrapportage Nederlandse Cybersecuritystrategie
(NLCS) 2025 aan, doet u een motie af, en gaat u in op ontwikkelingen binnen het
cybersecurityterrein en de gevolgen hiervan voor de NLCS en het onderliggende
actieplan. In het regeerprogramma heeft dit demissionaire kabinet aangegeven
voort te bouwen op de kabinetsbrede NLCS.

2. Geadviseerd besluit
Aan de minister wordt gevraagd:
e Kennis te nemen van en in te stemmen met de Kamerbrief Voortgang
Nederlandse Cybersecuritystrategie 2025;
e kennis te nemen van en in te stemmen met de Voortgangsrapportage
Nederlandse Cybersecuritystrategie 2025;
e kennis te nemen van het CSBN2025; het Gateway Review rapport
Programma Cyclotron;
e in te stemmen met verzending van de Kamerbrief en bijlagen richting de
Tweede Kamer.

3. Kernpunten

e De Kamerbrief en Voortgangsrapportage geven inzicht in de behaalde
resultaten en knelpunten van het afgelopen jaar op het niveau van de
doelstellingen die zijn opgenomen in de NLCS.

e Daarnaast heeft de kamerbrief een kabinetsappreciatie op het
Cybersecuritybeeld Nederland (CSBN) 2025 en de impact hiervan op
de NLCS en het bijbehorende actieplan.

e Het actieplan hoeft voorlopig niet te worden aangepast, want de
huidige uitvoering van de acties onder de NLCS bieden voldoende
fundament om te blijven voldoen aan het verhogen van de
weerbaarheid tegen hybride dreigingen.

e De Nederlandse Cybersecurityraad (CSR) heeft het actieplan opnieuw
bekeken en stelt dat de doelen van de strategie en het actieplan
breed worden gedragen. Wel benoemt de CSR enkele zorgen over de
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uitvoering en vragen sommige leden om een herijking van de
strategie zodat de NLCS meer wendbaar wordt.

e In de NLCS staat beschreven dat er in 2025 een tussentijdse evaluatie
plaats zal vinden. Deze tussentijdse evaluatie is een onderzoek dat
momenteel wordt uitgevoerd door de WODC. De verwachting is dat de
evaluatie in Q1 2026 afgerond zal worden. Eventuele herijkingen
komen aan bod in de tussentijdse evaluatie.

4. Toelichting

4.1 Politieke context
Met deze brief doet u de motie Six-Dijkstra en Postma (Motie 30 821, nr. 288) af.

4.2 Krachtenveld

De voorliggende Kamerbrief en Voortgangsrapportage 2025 zijn het eindproduct
van uitgebreide interdepartementale en interbestuurlijke afstemming. Daarnaast
is publiek-private samenwerking een belangrijk onderdeel van de NLCS. Daarom
zijn zowel door middel van een netwerkdag als op actieniveau externe
stakeholders betrokken bij de voortgang en uitvoering van de acties uit de NLCS.

4.4 Ontwikkelingen hiervoor

Het CSBN is een jaarlijks terugkerende analyse die sinds 2012 wordt
gepubliceerd. Alle toezichthouders op de Wbni geven in het Samenhangend
Inspectiebeeld Cybersecurity op hoofdlijnen inzicht in de belangrijkste
bevindingen uit het toezicht op digitale weerbaarheid van vitale aanbieders in het
afgelopen jaar.! Het rapport werd jaarlijks gepubliceerd, maar zal de komende
twee jaar niet worden opgesteld.

5. Informatie die niet openbaar gemaakt kan worden
5.1 Toelichting

De persoonsgegevens van de ambtenaren zijn niet openbaar ter bescherming van
de persoonlijke levenssfeer.

! Autoriteit Nucleaire Veiligheid en Stralingsbescherming (ANVS), Autoriteit
Persoonsgegevens (AP), De Nederlandsche Bank (DNB), Inspectie Gezondheidszorg en
Jeugd (IGJ), Inspectie Leefomgeving en Transport (ILT) Inspectie Justitie en Veiligheid
(IJenV) en Rijksinspectie Digitale Infrastructuur (RDI)
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