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1.

Kamerbrief impact in en rondom strafrechtketen offlinegang OM &
onderzoek JIO informatiebeveiliging

Aanleiding

Met bijgevoegd brief informeert u de Tweede Kamer over de impact in en
rondom de strafrechtketen van het offline zijn van het OM. Eveneens
informeert u de Tweede Kamer over een onderzoek dat is verricht bij de
Justitiéle ICT-organisatie (JIO).

Geadviseerd besluit
U wordt geadviseerd in de stemmen met de bijgevoegde brief en deze te
versturen naar de Tweede Kamer.

Kernpunten

In de brief geeft u de volgende algemene boodschap:

- De afsluiting van het OM van het internet heeft impact gehad op het
OM en al zijn partners en kan dat tijdens de gefaseerde opstart nog
hebben. Door alle betrokkenen is en wordt dagelijks hard gewerkt om
de ontstane knelpunten en effecten zoveel mogelijk op te lossen, met
als doel de impact zoveel mogelijk beperken en risico’s mitigeren.

- Gedurende deze dynamische periode heeft u met behulp van het OM
en de partners in en rondom de strafrechtketen een breed beeld van
de situatie tot nu toe gekregen. In deze brief gaat u in op prangende
knelpunten en effecten waar gedurende het offline zijn van de
systemen van het OM geen volledige of niet onmiddellijk afdoende
oplossingen voor beschikbaar zijn gebleken.

- De gefaseerde livegang van het OM zorgt niet onmiddellijk voor deze
oplossingen, maar biedt uiteraard wel perspectief. Het OM volgt bij de
gefaseerde livegang primair de volgorde van het strafproces.
Daarnaast heeft u het OM verzocht bij de gefaseerde livegang in
afstemming met de ketenpartners en het ministerie te bezien welke
essentiéle processen met prioriteit weer (gedigitaliseerd) doorgang
moeten vinden.

In de brief noemt u vervolgens de volgende knelpunten en effecten en

geeft u aan welke oplossingen of werkafspraken hiervoor zijn gemaakt:

- Onder meer extra werklast en oplopende voorraden bij het OM en
partners, en vertragingen in processen en communicatie.
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- Signalen waarin de tijdige en volledige informatievoorziening en Directoraat-Generaal
telefonische bereikbaarheid van het OM als aandachtspunten en soms ~ Rechtspleging en
. Rechtshandhaving
als onvoldoende toereikend worden genoemd. Directie Rechtshandhaving en
- U geeft aan dat ten aanzien van voornoemde een eerste en Criminaliteitsbestrijding
noodzakelijk stap is gezet doordat mailen tussen OM-medewerkers en  Strafrechtelijke handhaving

de buitenwereld sinds eind vorige week weer kan.
Datum

7 augustus 2025
Voorts noemt u het volgende knelpunt: .
Onze referentie

- Het ontbreken van informatie van na 17 juli jl. vanuit het OM voor de  ¢g41711
Justitiéle Informatiedienst (Justid) ten behoeve van het Justitiéle
Documentatie Systeem (JDS), waardoor partners in en rondom de
strafrechtketen, burgers, gemeenten en lidstaten geen actuele
informatie vanuit het OM ontvangen.

U geeft ten aanzien van dit prangende knelpunt aan dat:

- Het OM en partners werkafspraken hebben gemaakt om de risico’s
hiervan te mitigeren, maar deze risico’s zijn (nog) niet geheel
uitgesloten.

- Het proces van versturen van informatie vanuit het OM naar IDS als
prioriteit is aangemerkt gedurende de gefaseerde livegang van het
OM. Daarnaast zal het OM zorgdragen voor een update van de
informatie in JDS die door het offline zijn van het OM niet beschikbaar
was.

U licht in de brief een aantal werkprocessen die in de tussentijd gelden,
toe.

Onderzoek JIO

In de brief vermeldt u het volgende over het onderzoek bij de JIO:

- Er heeft een onderzoek bij de JIO plaatsgevonden naar aanleiding van
een signaal van gebruik van de kwetsbaarheid in de Citrix-omgeving
van de JIO in het voorportaal dat afnemende organisaties beveiligde
toegang geeft tot hun IT-omgeving.

- Uit dit onderzoek is geen signaal gekomen van mogelijk misbruik in de
achterliggende IT-omgevingen. Voor extra zekerheid is de monitoring
en detectie op de systemen structureel versterkt.

4. Toelichting
e De knelpunten en effecten komen voort uit dat geen enkele

informatie gedigitaliseerd (en soms geautomatiseerd) van en naar
het OM worden gestuurd. Er is een breed beeld verzameld van de
situatie. In deze brief wordt ingegaan op de prangende knelpunten
en effecten waar gedurende het offline zijn van de systemen van
het OM geen volledige of niet onmiddellijk afdoende oplossingen
voor beschikbaar zijn gebleken.

5. Informatie die niet openbaar gemaakt kan worden

De persoonsgegevens van de ambtenaren zijn niet openbaar ter
bescherming van de persoonlijke levenssfeer.
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