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Centrum met derde landen

1. Aanleiding

U heeft gevraagd om de Tweede Kamer te informeren over het verstrekken van
informatie door het Nationaal Cyber Security Centrum (NCSC) met derde landen
met betrekking tot de Coathangercasus. Het gaat hier om informatie over
computersystemen waar een Chinese statelijke actor toegang heeft gekregen
voor spionagedoeleinden. Met deze informatie zijn deze landen in staat gesteld
om maatregelen te nemen tegen deze cyberaanval en de getroffen organisaties in
hun land te informeren. Voor het verstrekken van deze informatie door het NCSC
ontbreekt echter een wettelijke grondslag.

2. Geadviseerd besluit

U wordt geadviseerd om bijgevoegde brief over deze informatiedeling en de context
waarin dit heeft plaatsgevonden en de maatregelen die het NCSC neemt om dit in
de toekomst te voorkomen, te sturen aan de Tweede Kamer.

3. Kernpunten

Door het delen IP adressen van getroffen systemen met niet-EU landen, heeft het
NCSC niet gehandeld krachtens de wet. U legt uit in deze brief in welke periode
de IP-adressen zijn gedeeld door het NCSC met vier niet-EU laden: Canada,
Japan, het Verenigd Koninkrijk en de Verenigde Staten.

Door de Kamer proactief te informeren kunt u bredere context bieden bij de
overwegingen achter het delen van informatie, de aanstaande wijzigingen in het
wettelijk kader voor informatiedeling door het NCSC en de maatregelen die het
NCSC neemt om de wijze waarop een dergelijke verstrekking met derde landen
heeft plaatsgevonden in de toekomst te voorkomen.

4. Toelichting
De inhoud van de Tweede Kamerbrief is vooraf gedeeld en afgestemd met de
minister van Defensie.

5. Informatie die niet openbaar gemaakt kan worden
De persoonsgegevens van de ambtenaren zijn niet openbaar ter bescherming van
de persoonlijke levenssfeer.



