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Hierbij bied ik u de beantwoording op Kamervragen aan die zijn gesteld door het !

lid Kathmann (GroenLinks-PvdA) over de onbereikbaarheid van provinciewebsites
als gevolg van DDoS-aanvallen (ingezonden op 28 maart 2024 met het kenmerk
2024705302). De antwoorden zijn gebaseerd op informatie vanuit de NCTV, het
NCSC, de AIVD en uit open bronnen. Op de vragen 2, 4 en 5 is vanwege het
ontbreken van specifieke informatie vanuit de provincies een summier of
procesmatig antwoord geformuleerd. Deze beantwoordingslijn is afgestemd met
DGDOO.

De vier getroffen provincies hebben aangegeven dat de provincies vanwege de

staatsrechtelijke inrichting verantwoording afleggen aan de Provinciale Staten.

Daarom is een algemeen geformuleerd antwoord gegeven op de vragen waarbij
BZK geen kennis heeft van de specifieke situatie bij de provincies.

Op 16 april is reeds een uitstelbericht voor de beantwoording van de vragen naar
de Tweede Kamer verzonden.

Geadviseerd besluit
U wordt geadviseerd kennis te nemen van de beantwoording en deze na akkoord
door te geleiden naar de Tweede Kamer.

Kern

Op 28 maart 2024 ontving u Kamervragen over de DDoS-aanvallen bij provincies
van het lid Kathmann (GroenLinks-PvdA). BZK heeft in eerste instantie via het
IPO, en later rechtstreeks, contact gehad met de getroffen provincies. De
getroffen provincies hebben gekozen om eigen informatiekanalen en
verantwoordinglijnen te gebruiken om te communiceren over de DDOS-aanvallen.
Zo heeft de provincie Noord-Holland in een openbare brief aan de Provinciale
Staten openheid gegeven over de DDoS-aanval op de provinciewebsite. Deze
informatie beantwoordt helaas niet direct de gestelde Kamervragen. BZK heeft
daarom de vragen 2, 4 en 5 vanwege het ontbreken van specifieke informatie een
summier of procesmatig antwoord geformuleerd.

DS heeft mede door deze casus met het IPO en de getroffen provincies het
gezamenlijke idee besproken om de samenwerking met elkaar op het thema
informatieveiligheid verder te versterken. Dit draagt bij aan de opgaven die we als
overheid gezamenlijk hebben om de veiligheid van de Nederlandse samenleving in
het digitale domein te vergroten en draagt bij aan de stelselverantwoordelijkheid
die BZK in deze heeft.
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Toelichting

Achtergrond

Op 25 maart 2024 zijn de website van de provincies Noord-Holland, Groningen
Noord-Brabant en later Overijssel een korte tijd onbereikbaar geweest. De oorzaak
is vermoedelijk een DDoS-aanval op provinciewebsites. Het lid Mohandis
(GroenLinks-PvdA) heeft hierover een mondelinge vraag gesteld aan de minister
van Binnenlandse Zaken en Koninkrijksrelaties, bij afwezigheid van de
staatssecretaris. De beantwoording van deze (concept) mondelinge vraag is met
behulp van het IPO procesmatig beantwoord. De mondelinge vraag is uiteindelijk
niet goedgekeurd. Vervolgens heeft Kathmann (GroenLinks-PvdA) over ditzelfde
onderwerp Kamervragen gesteld.

Informatie die niet openbaar gemaakt kan worden
Motivering

In de openbaar gemaakte versie van deze nota zijn alle persoonsgegevens van
ambtenaren geanonimiseerd.
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