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Nofa NO Beantwoording Kamervragen De Vree (PVV) over het Persoonsgegevens
bericht 'Alarm om nieuwe criminele truc met deepfake'

Aanleiding

Het lid De Vree (PVV) heeft Kamervragen gesteld over het bericht ‘Alarm om Datum

nieuwe criminele truc met deepfake: Hackers kopiéren je gezicht en plunderen je 20 mei 2024

bankrekening’ (bijlage 2). Notanummer

2024-0000322390

Beslispunten
Bijlagen

, .

1. Beantwoording Kamery

1. Gaat u akkoord met de beantwoording van de vragen (bijlage 1)? Als u 2. Telegraaf-artikel

akkoord bent, vragen wij u de aanbiedingsbrief te ondertekenen.

2. Graag uw akkoord voor het openbaar maken van de voorliggende nota,

conform de beleidslijn Actieve openbaarmaking nota’s.

Toelichting
+ Het lid De Vree (PVV) verwijst naar een artikel in De Telegraaf waarin de

ontwikkelingen rondom het gebruik van kunstmatige intelligentie (Artificial

intelligence, Al) bij fraude worden genoemd.
e Volgens het artikel is er een Chinese hackersgroep die in Azié malware

installeert op I0S- en Androidapparaten om gegevens te stelen. Hiermee

zouden de telefoon en de (bank)applicaties op de telefoon via

gezichtsherkenning ontgrendeld kunnen worden door gebruik te maken van

deepfakes. Een deepfake is een techniek voor het samenstellen van beelden

van mensen met behulp van kunstmatige intelligentie op basis van bestaand

beeldmateriaal.

e« In het artikel wordt de suggestie gewekt dat ING zich zorgen maakt en naar

aanleiding hiervan ‘zichtbare en onzichtbare maatregelen’ neemt. Navraag bij
de Nederlandse Vereniging van Banken wijst uit dat zich geen vergelijkbare

incidenten hebben voorgedaan in Europa en dat de veiligheid van

gezichtsherkenning voor mobiel bankieren niet in het geding is. Wel

herkennen zij dat kunstmatige intelligentie in algemene zin nieuwe

mogelijkheden biedt voor criminelen.

« In de beantwoording geeft u aan dat u de ontwikkelingen rondom AI en fraude

nauwlettend in de gaten houdt. In de Werkgroep Veiligheid van het

Maatschappelijk Overleg Betalingsverkeer (MOB), waarin o.a. banken en

politie zijn vertegenwoordigd, worden dergelijke ontwikkelingen besproken
zodat adequate veiligheidsmaatregelen getroffen kunnen worden.
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Communicatie

N.v.t.

Politiek/bestuurlijke context

n.v.t.

Informatie die niet openbaar gemaakt kan worden

Niet van toepassing.
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