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De vrijheid van vergadering en betoging is een groot goed en vormt één van de fundamenten van
onze democratische rechtstaat.! Helaas moeten we ook constateren dat bij demonstraties niet zelden
bedreigingen worden geuit en zelfs geweld wordt gebruikt. Ook kan een manifestatie die op zichzelf
niet gewelddadig is de openbare orde verstoren.2 Onder gezag van de burgemeester heeft de
politie tot taak om de openbare orde en veiligheid te bewaken.?

Het recht op vrijheid van vergadering en betoging moet daarom worden gewogen tegen het belang
van de handhaving van de openbare orde en veiligheid.

Het recht op vergadering en betoging in de fysieke wereld kan daarbij niet, of in ieder geval niet
langer, los worden gezien van de digitale wereld. Steeds vaker is de eerste stap in het organiseren
van een demonstratie mensen bij elkaar brengen via social media. Zo wordt op Facebook of Twitter
(thans X) opgeroepen tot demonstraties en plannen mensen via WhatsApp of Telegram de uitvoer
van betogingen. Ook worden online openbare orde verstoringen aangejaagd.*

Via social media kan een betoging snel en spontaan georganiseerd worden, waardoor de politie
minder tijd heeft om een eventuele dreiging voor de openbare orde in te schatten en adequate
maatregelen te nemen. Ook is het vaak niet op voorhand duidelijk wat de rol gaat zijn van personen
die meedoen in een online discussie bij een daadwerkelijke manifestatie (komen ze daadwerkelijk?
Zijn de geuite dreigementen serieus?). Een laatste probleem is dat door de anonimiteit op het
internet het moeilijker in te schatten is wie achter een bepaalde uiting zit en met welke intentie deze
is gedaan.

Het is voor een adequate dreigingsanalyse daarom voor de politie vaak noodzakelijk om goed zicht
te krijgen op wat er online gebeurt rondom een demonstratie. De politie kan zich daarbij bedienen
van methoden als het monitoren van social media kanalen en het deelnemen aan (besloten) fora
waar gesproken wordt over demonstraties. Ook kan de politie de antecedenten van personen
natrekken om te kijken of zij mogelijk een bedreiging vormen voor de openbare orde en veiligheid.’

Maar deze handelingen kunnen niet alleen op gespannen voet staan met recht op vergadering en
betoging, ook de nauw daaraan gerelateerde rechten op vrijheid van meningsuiting en privacy
kunnen onder druk komen te staan. In het bijzonder zorgelijk is de kans dat online surveillance
burgers remt in het uiten van hun mening en het participeren in demonstraties (chilling effects).®

Bij het monitoren van online gedragingen ter bescherming van de openbare orde en veiligheid moet
er dus ook een balans worden gevonden.

De politie mag alleen inbreuk maken op de persoonlijke levenssfeer, de vrijheid van meningsuiting
en het recht op vergadering en betoging wanneer zij daarvoor een deugdelijke wettelijke grondslag
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heeft. In zijn algemeenheid kunnen we stellen dat naarmate de inbreuk op de grondrechten van
burgers (potentieel) groter is, er een meer robuuste wettelijke regeling noodzakelijk is.”

Wanneer er sprake is van een geringe inbreuk op grondrechten, dan volstaat de algemene
taakstellende bevoegdheid van de politie (artikel 3 Politiewet). Wanneer er een potentieel grotere
inbreuk plaatsheeft, dan moet een meer specifieke bevoegdheid zijn omschreven® Deze
verdergaande bevoegdheden hebben hun plaats in het Wetboek van Strafvordering. Het betreffen
hier echter bevoegdheden die kunnen worden ingezet in het kader van een opsporingsonderzoek,
niét de handhaving van de openbare orde.? Dit betekent dat voor online onderzoek in het kader van
de handhaving van de openbare orde teruggevallen moet worden op artikel 3 Politiewet.

Het problematische met artikel 3 Politiewet is dat het een open, algemene bepaling is die weinig
houvast en concrete waarborgen biedt. Hierdoor is er veel onduidelijkheid over de mogelijkheden
en grenzen bij het monitoren van online bronnen met het oog op de bescherming van de openbare
orde.’® Dit is problematisch, omdat hierdoor eerder de rechten van burgers geschonden kunnen
worden. Dit wringt des te meer, nu het handelen van de politie ter bescherming van de openbare
orde doorgaans niet onderworpen is aan ex post toezicht door de rechter, zoals dat bijvoorbeeld wel
het geval is in strafzaken.

Maar ook voor de veiligheid en de openbare orde is het niet goed. De burgemeester en de politie
kunnen door de onduidelijke wettelijke regeling mogelijk té terughoudend worden in het
beschermen van de openbare orde en veiligheid uit angst hun boekje te buiten te gaan. De politie
heeft de gerechtvaardigde behoefte om een bepaalde informatiepositie op te bouwen en in stand
te houden (intelligence), maar zolang het niet gaat om opsporing, zijn de mogelijkheden hiertoe
beperkt. Hierdoor worden dreigingen voor de openbare orde misschien niet of onvoldoende
onderkend.

We mogen concluderen dat het toezicht op de digitale wereld met het oog op het beschermen van
de openbare orde en veiligheid momenteel onvoldoende duidelijk is gereguleerd. Om verandering
in deze situatie te brengen moet er eerst politiek en maatschappelijk debat worden gevoerd over dit
thema. |k ben daarom dankbaar voor de gelegenheid die u mij heeft geboden dit vraagstuk toe te
lichten.

Mogelijke oplossingsrichting kunnen liggen in het verduidelijken van de grenzen van artikel 3
Politiewet, het in het leven roepen van een specifieke bepaling die de politie een intelligence
bevoegdheid geeft, en zelfs het onder speciale voorwaarden inzetten van (bijzondere)
opsporingsbevoegdheden voor intelligence doeleinden. Welke richting ook gekozen wordt, er moet
duidelijk worden afgebakend voor welke doelen en binnen welke grenzen (nieuwe) bevoegdheden
ingezet kunnen worden. Verder moeten er waarborgen komen die het ontbreken van ex post
toezicht door een zittingsrechter kunnen compenseren. Bij deze waarborgen kan gedacht worden
aan ex ante (rechterlijke) toetsing, periodieke controles door een rechter of onafhankelijke
toezichthouder, notificatieplichten en toegankelijke klachtenregelingen. Tenslotte moeten
duidelijke eisen aan het verwerken en delen van gegevens worden gesteld.™
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