


aldus geen toezichtsbevoegdheden van de douane, maar de verwerking van
persoonsgegevens die gemoeid is met de inzet van camera’s ten behoeve van die
bevoegdheden. Het codificeert daarmee de bestaande praktijk.*

Zoals de toelichting vermeldt, kan douanetoezicht uitmonden in een
douanecontrole.” Een douanecontrole dient te zijn gebaseerd op een risicoanalyse,
die uitgevoerd wordt binnen een gemeenschappelijk kader voor risicobeheer.® Eén
van de huipmiddelen voor het douanetoezicht en -controle is de inzet van
camera’s. Het wetsvoorstel regelt daartoe dat de inspecteur bevoegd is
persoonsgegevens te verwerken, met als doel het systematisch in kaart brengen
van risico’s voor het uitvoeren van de risicoanalyse in het kader van risicobeheer,
de blootstelling aan risico’s te beperken, te bepalen of een douanecontrole moet
worden ingesteld of het ondersteunen van een douanecontrole.’

2. |dentificatie van personen

Het wetsvoorstel regelt de verwerking van persoonsgegevens bij het gebruik van
vaste en mobiele camera’s door de douane. De toelichting preciseert dat de
beelden getrapt worden verwerkt: de douane kan real-time beelden bekijken, en
vervolgens relevante beelden {(gegevens) vastleggen en verder verwerken voor
zover dit noodzakelijk is voor de vervulling van de taken van de douane.®

Als relevante beelden worden opgeslagen, worden volgens de toelichting
doeltreffende technische en organisatorische maatregelen getroffen waardoor een
daadwerkelijke identificatie van individuele natuurlijke personen redelijkerwijs
wordt uitgesloten.® Als voorbeeld noemt de toelichting dat personen die
voorkomen op opgeslagen beelden, gemaakt door een drone, softwarematig
worden geblurd als deze personen niet relevant zijn voor één van de doelen van
het voorstel. Verder meldt de toelichting dat geen gebruik wordt gemaakt van
camera’s met een mogelijkheid tot gezichtsherkenning, zolang geen betrouwbare
software bestaat.’® De Afdeling merkt het volgende op.

De inzet van camera’s maakt mogelijk dat ook persoonsgegevens kunnen worden
verwerkt. Dat maakt inbreuk op de persoonlijke levenssfeer. De verwerking van de
beelden dient te voldoen aan de eisen van de AVG, ter bescherming van onder
meer het privéleven. Onder de AVG is de verwerkingsverantwoordelijke gehouden
om technische en organisatorische maatregelen te treffen om te waarborgen dat
de verwerking in overeenstemming met de AVG wordt uitgevoerd.'' Meer
specifiek moet de verwerkingsverantwoordelijke dergelijke maatregelen treffen om
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de algemene gegevensbeschermingsbeginselen te waarborgen, waaronder het
beginsel van minimale gegevensverwerking.'?

De douane is reeds bevoegd het toezicht uit te oefenen (zie punt 1). De douane
dient daarbij de douanecontrole te baseren op een risicoanalyse om de risico’s te
beheren. Onderdeel van die risicoanalyse is het selecteren welk goed of welke
persoon aan controle wordt onderworpen.

De Afdeling merkt daarbij op dat het vaststellen van de identiteit van een persoon
op zichzelf niet noodzakelijk is voor het uitvoeren van een douanecontrole. Wel
dient het mogelijk te zijn om een relevante persoon in zoverre te ‘identificeren’ dat
kan worden nagegaan welke persoon gecontroleerd dient te worden. Het
vaststellen van de identiteit is vervolgens pas aan de orde wanneer dat relevant is
voor de juiste toepassing van de douanewetgeving of strafwetgeving.

Uitgangspunt is daarom dat personen slechts worden geidentificeerd voor zover
dat noodzakelijk is voor de vervulling van de taken van de douane. In dat licht acht
de Afdeling de in de toelichting beschreven maatregel om daadwerkelijke
identificatie redelijkerwijs uit te sluiten essentieel, zodat de inbreuk op de
persoonlijke levenssfeer zo klein mogelijk is. In het voorstel is deze waarborg
echter niet opgenomen.

De Afdeling adviseert in het wetsvoorstel op te nemen dat individuele natuurlijke
personen slechts worden geidentificeerd voor zover dat noodzakelijk is voor de

vervulling van de taken van de douane.

3. Samenwerkingsverbanden

Uit het voorgestelde artikel 1:23g, derde lid, en de toelichting volgt dat de
camerabeelden (en daarmee persoonsgegevens) kunnen worden gedeeld als de
douane daartoe wettelijk verplicht is, bijvoorbeeld als de officier van justitie deze
vordert.'?® De toelichting gaat echter niet in op de verstrekking van
persoonsgegevens aan samenwerkingsverbanden.

De Afdeling wijst' erop dat de douane aan een aantal samenwerkingsverbanden
deelneemt. Dit betreffen bijvoorbeeld de Infobox Crimineel en Onverklaarbaar
Vermogen en de Regionale Informatie- en Expertisecentra, maar ook de Nationale
Samenwerking tegen Ondermijnende Criminaliteit.'* Voorstelbaar is dat de
persoonsgegevens die de douane op grond van het voorstel verwerkt, worden
gedeeld met deze samenwerkingsverbanden, voor zover de verstrekking
noodzakelijk is voor het doel van die samenwerkingsverbanden.
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4 De eerste twee samenwerkingsverbanden worden geregeld in de Wet gegevensverwerking door
“samenwerkingsverbanden die voorligt bij de Eerste Kamer {Kamerstukken | 2020/21, 35447, A);
de laatste is nog niet bij wet geregeld (Kamerstukken I} 2021/22, 29911, nr. 350).









