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1. Aanleiding

In 2018 heeft de toenmalige Minister van Justitie en Veiligheid de eerste
Kamerbrief over de integrale aanpak van cybercrime aan de Tweede Kamer
gestuurd, mede namens de toenmalige Minister voor Rechtsbescherming en
Staatssecretaris van Economische Zaken en Klimaat (EZK). De afgelopen jaren is
jaarlijks een voortgangsbrief aan de Kamer gestuurd.

2. Geadviseerd besluit
Ondertekenen van de brief en, na akkoord van de Minister van EZK, doen
verzenden aan de Kamer, tegelijk met de brief over de Veiligheidsagenda.

3. Kernpunten

De brief bevat een overzicht van de integrale aanpak van cybercrime, waaronder
preventieactiviteiten, de nieuwe afspraken in de Veiligheidsagenda en
ontwikkelingen op het gebied van internationale en nationale regelgeving. Het
betreft de aanpak van cybercrime in enge zin en verbeteringen van de
mogelijkheden voor de opsporing in het digitale domein. Speciale aandacht wordt
besteed aan het tegengaan van ransomware. Voor wat betreft de maatregelen
tegen cybercrime in enge zin kan de brief worden gezien als een uitwerking van
de nieuwe Nederlandse Cybersecurity Strategie.

Omdat deze brief de nieuwe afspraken over cybercrime in de Veiligheidsagenda
bevatten, wordt u geadviseerd deze brief niet te verzenden voordat de Kamer
over de Veiligheidsagenda is geinformeerd. Naar verwachting informeert u de
Kamer daarover half november, voorafgaand aan de begrotingsbehandeling.

4. Toelichting*

4.1 Politieke context
De aanpak als geheel is weinig omstreden en heeft in het verleden niet veel
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4.2 Financiéle overwegingen 4268125

De brief zelf kondigt geen nieuwe uitgaven of verplichtingen aan. Wel worden
investeringen gemeld die reeds eerder zijn besloten, en deels in de Begroting zijn
opgenomen en/of voortkomen uit het Coalitieakkoord. Het betreft investeringen in
preventiecampagnes, de City Deal lokale weerbaarheid en het Openbaar
Ministerie. De brief bevat geen wijzigingen in de allocatie van middelen ten
opzichte van de begroting.

4.3 Juridische overwegingen

N.v.t. Het betreft een overzichtsbrief. De wijzigingen van nationale en
internationale regelgeving worden zodra een rol van de Kamer aan de orde is,
apart behandeld.

4.4 Krachtenveld

De integrale aanpak van cybercrime wordt in samenwerking met de ministeries
van EZK en BZK vormgegeven. U verzendt de brief mede namens de Minister van
EZK. BZK heeft aangegeven dat de betrokkenheid van dat departement te
beperkt is om de brief mede namens BZK te verzenden. Ook MRb tekent niet
mede namens, gezien de beperkte betrokkenheid bij onderliggende brief.

4.5 Strategie
N.v.t.

4.6 Uitvoering
Naast de genoemde ministeries zijn diverse organisaties betrokken bij de
integrale aanpak, waaronder de politie en het Openbaar Ministerie.

4.7 Implementatie

De maatregelen in de aanpak worden aangepast naar de omstandigheden en
mogelijkheden. Met de jaarlijkse Kamerbrief wordt de Kamer op de hoogte
gehouden van relevante ontwikkelingen en de voortgang.

4.8 Communicatie

Voor de brief is geen actieve communicatie voorzien. In het kader van de aanpak
worden wel onder meer preventiecampagnes uitgevoerd en bij successen in de
opsporing heeft de politie af en toe actief gecommuniceerd, bijvoorbeeld bij grote
acties.

4.9 Ontwikkelingen hiervoor

Sinds 2018 wordt de Kamer jaarlijks op de hoogte gehouden van de integrale
aanpak van cybercrime. De laatste brief is gestuurd op 28 juni 2021. De
afgelopen jaren is de jaarlijkse Kamerbrief steeds tegelijk met de jaarlijkse brief
over de Nationale Cybersecurity Agenda verstuurd. Dit jaar is de brief niet tegelijk
met de Nationale Cybersecurity Strategie verstuurd, omdat relevante
onderwerpen zoals de afspraken in de nieuwe Veiligheidsagenda en de nieuwe
investeringen in de City Deal toen nog niet konden worden meegenomen.
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In de antwoorden op de vragen van de Vaste Commissie voor Digitale Zaken over  Criminaliteitsbestrijding
de begrotingen van J&V, EZK en BZK is gemeld dat de brief naar verwachting half

november aan de Kamer wordt gestuurd. Datum

4 november 2022
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5. Informatie die niet openbaar gemaakt kan worden 4268125

5.1 Toelichting
N.v.t.
Standaard op te nemen

De persoonsgegevens van de ambtenaren zijn niet openbaar ter bescherming van
de persoonlijke levenssfeer.
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