Van: Bill Haraka [mailto:bill.haraka@robinradar.com] 
Verzonden: maandag 24 december 2018 14:46
Aan: Commissie BUZA
CC: Toor van T.
Onderwerp: Re: programma rondetafelgesprek drones en killerrobots op 21 januari /Gatwick drone incident
Urgentie: Hoog

Geachte Mevr.,

Dank voor uw email met het programma. Ik lees dat ik mij met gelijk gestemde over dit onderwerp zal bevinden op 21 Januari in de Tweede Kamer.

Voor het tijdslot drones en killerrobots zal ik ruim voor 14 januari 2019 mijn position paper indienen. Wellicht dat er ook gebruik kan worden gemaakt van Powerpoint om beeld en geluid toe te voegen en te onderstrepen wat er vandaag de dag mogelijk is met zg. killer drones… 

Het drone incident op Gatwick airport/UK zal u afgelopen dagen in het nieuws niet zijn ontgaan. Hierom uw speciale aandacht voor het volgende:

Meer dan 110.000 passagiers op Gatwick airport zijn ruim drie dagen lang de dupe geworden door de aanwezigheid van meerdere treiter drones welke door hun aanwezigheid, op met name de start/landingsbaan, het vliegen onmogelijk maakte en daarmee de vlieg veiligheid in groot gevaar hebben gebracht. 

Naast politie is inmiddels ook het Britse leger ingezet, dit heeft helaas geen soelaas kunnen bieden. De jacht op het vinden van de boosdoeners en/ of drones is op dit moment nog in volle gang. 

MIjn lokale UK distributeur (Operational Solutions UK) heeft inmiddels op de BBC, SkyNews en eergisteren zelfs op RTL nieuws verschillende vragen beantwoord en interviews gegeven en is in nauw contact met de Britse overheid, Gatwick Airport en verschillende veiligheids instanties in de UK. 

Niet alleen op Gatwick airport, onze eigen luchthavens in Nederland en luchthavens in de rest van de wereld praten al jaren over dit onderwerp maar verzanden in regelgeving, schuldvraag (welke instantie is nu verantwoordelijk als het fout gaat), etc… Het gaat mijns inziens helaas vooral om de hete aardappel (juridische aansprakelijkheid!) vooral niet in de schoot geworpen te krijgen op het moment dat het daadwerkelijk fout gaat…

De Britse minister van Transport gebruikt openlijk in de media als antwoord op de vraag, waarom Gatwick airport hier niet voorbereid op was, het simpele antwoord dat er op dit moment nog geen goedwerkende commerciële oplossingen voorhande zijn…Helaas is dit antwoord niet juist en krijgt de minister de volle laag vanuit verschillende hoeken. De kans op herhaling door zg. copy cats is op dit moment erg groot te noemen, de middelen, dwz de drones van enkele honderden euro’s, zijn overal te verkrijgen en kunnen o.a. Schiphol maar ook andere luchthavens volledig ontregelen zo blijkt…

Het Gatwick drone incident bewijst dat luchthavens niet voorbereid zijn op zg. treiter drones (drones zonder explosieve lading of dergelijke), laat staan drones die wel uitgevoerd zijn met een explosieve lading. 

Nu ook onze eigen dienstdoende Minister een gewaarschuwd mens is, zal hij tesamen met o.a. Schiphol snel moeten handelen, mobiliseren en drone detectie en classificatie apparatuur operationeel pro-actief in moeten zetten. Afgelopen maanden ben ik gevraagd door verschillende overheden om hen, alszijnde Counter Unmanned Airborne Systems (C-UAS) expert, van advies, oplossingen en zelfs snelle implementatie te voorzien van mensen en apparatuur. Mijns inziens overstijgt de urgentie tot snel handelen het aanstaande ronde tafel gesprek op 21 januari door het Gatwick airport drone incident. Ik ga ervan uit dat voorgaande inmiddels ook als urgent door de Minister wordt ervaren en hier draagvlak voor is om tot actie over te gaan. Ook hier draag ik graag mijn kennis/kunde aan bij indien dit natuurlijk op prijs wordt gesteld.

Overigens vindt het Gatwick incident notabene plaats na mijn aantreden als key-note spreker voor o.a. onderstaande recente seminars in Amsterdam en Bristol/UK voor de luchtvaart industrie, hen wijzende op de gevaren van drones op vliegvelden en trachtende de reactieve houding van de gehele luchtvaart industrie. Ter info:

1. 4-5 December 2018, Amsterdam/Schiphol International Airport IT and Security event ( (https://www.internationalairportreview.com/speaker_profile/77448/bill-haraka/ )

2. 24-25 October 2018, Bristol/UK (https://in8logic.lpages.co/bird-and-drone-strike-workshop-2018/ ) 

U begrijpt wellicht dat mijn kennis en kunde op dit gebied verder gaat dan het thema killer robots,. Hierom, indien dit op prijs wordt gesteld, zou ik graag tevens mijn bijdrage willen leveren aan Ronde 3 ( Hoe kunnen we de regels handhaven en ons fysiek verdedigen?). 

Met ruim 20 jaar ervaring binnen de Internationale Defensie & Veiligheid sector werk ik sinds Januari 2018 voor het bedrijf Robin Radar Systems BV in Den Haag. Op dit moment is Robin marktleider in Europa als het gaat om het leveren van vogel en drone detectie systemen. Deze systemen worden ingezet op civiele en militaire luchthavens (ter bescherming van vliegtuigen), windparken (ter bescherming van vogels) en sinds 2014 levert Robin ook Drone detectie systemen voor de bescherming van kritische civiele en militaire infrastructuren tegen drones als wel tijdelijke beveiliging van VIP- en massa-events. 
Recent hebben wij verschillende staatshoofden, o.a. President Trump, Minister President Mark Rutten, Bondskanselier Angela Merkel, etc.. mogen beschermen op de NATO top in Brussel op 11 en 12 Juli 2019, zowel het NATO HQ en Jubelpark omgeving, in nauwe samenwerking met de Belgische Federale Politie en het persoonlijk beveiliging team van president Trump. 

Verder, wellicht ter overmaat, worden onze drone detectie systemen binnen Europa door verschillende politie maar ook commerciële organisaties ingezet voor bescherming van VIPs. Ook hebben verschillende vooraanstaande automerken onze drone detectie systemen aangeschaft voor bescherming tegen zg. bedrijfs spionage (o.a. Volkswagen/Porsche/Mercedes/etc..) op auto test terreinen waar men het niet op prijs stelt dat er foto’s/video’s van nieuwe nog op de markt te introduceren auto modellen. Daarnaast zijn wij in gesprek met Dienst Justitiële Inrichtingen (DJI) voor de beveiliging van Nederlandse gevangenissen en verschillende internationale organisaties daar waar het gaat om het beveiligen van nucleaire sites, olie winning en raffinaderijen sites, overheidsgebouwen, prive vertrekken van VIPs, militaire kampen in verschillende uitzend gebieden en overige kritische infrastructuren die bij dis functie een groot negatieve impact hebben op onze samenleving… 

U begrijpt dat ook ronde 3 mij op het lijf geschreven is om mijn steentje bij te dragen in het schetsen van huidige situatie en beantwoording van vragen als het gaat om het handhaven van de regels en ons en ons fysiek e beschermen en te verdedigen.

Graag verneem ik van u of mijn bijdrage voor ronde 3 op prijs wordt gesteld, zo ja, dan zal ik ook hiervoor een position paper voor 14 januari indienen en mijn agenda voor die dag hierop aanpassen. Ook verneem ik graag van u ,indien u zich in die positie zit, mijn verzoek door te sturen aan de Minister, of de zaak verantwoordelijke persoon binnen zijn departement, zodat mijn kennis en kunde op het gebied van C-UAS ook mijn eigen overheid met raad en daad kan bijstaan een halt te roepen tegen deze nieuwe dreigingsvorm(en) die onze samenleving tracht te ontwrichten. 

Gaarne uw reactie.

Met vriendelijke groet,

Bill

-----------------------------------------------

	Bill Haraka, MSc.

	Business Development Manager 

	Robin Radar Systems BV
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