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Vragen van de leden De Roon en Bosma (beiden PVV) aan de Ministers van
Buitenlandse Zaken, van Binnenlandse Zaken en Koninkrijksrelaties en van
Defensie over de toegenomen cyberdreiging vanuit Iran (ingezonden 24 april
2015).

Vraag 1
Bent u bekend met het bericht «The Growing Cyberthreat from Iran: The
Initial Report of Project Pistachio Harvest»?’

Vraag 2
Hoe beoordeelt u de drastische toename van lraanse cyberaanvallen op het
Westen, vaak door misbruik te maken van Westerse IT-systemen?

Vraag 3

Hoe kan het dat, ondanks internationale sancties, Iraanse organisaties
geaffilieerd aan terroristische organisaties zoals Hezbollah, IT-systemen in het
Westen kunnen hosten om deze vervolgens te gebruiken voor cyberaanval-
len?

Vraag 4

Deelt u de mening dat de uitvoering van internationale sancties faalt, omdat
Iran toch toegang blijkt te hebben tot geavanceerde Westerse computersyste-
men, hetgeen de sancties juist beoogden te voorkomen? Zo neen, waarom
niet? Zo ja, bent u bereid om hier in internationaal verband actie tegen te
ondernemen? Zo neen, waarom niet?

Vraag 5

Worden er Iraanse IT-systemen gehost vanuit Nederland of door Nederlandse
bedrijven? Zo ja, welke stappen gaat u nemen om dit onmiddellijk een halt
toe te roepen?

Vraag 6

Deelt u de mening dat opheffing van sancties tegen Iran nooit mag inhouden
dat Iran kan doorgaan of zelfs nog makkelijker kan doorgaan met spionage
door gebruik te maken van Westerse IT-systemen?

' http://www.criticalthreats.org/other/kagan-stiansen-growing-cyberthreat-from-iran--april-
17-2015

Tweede Kamer, vergaderjaar 2014-2015, Vragen 1



Vraag 7

Bent u, naar aanleiding van het toegenomen aantal cyberaanvallen, bereid
om in internationaal verband te pleiten voor extra cybersancties tegen lIran,
alsmede beter toezicht op de naleving hiervan? Zo neen, waarom niet?
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