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SAMENVATTING

Na de verstoringen van het betalingsverkeer il Bpbiben maatschappelijke organisaties in een
speciaal belegde bijeenkomst hun vertrouwen ib&gtlingsverkeer bevestigd. Daarbij werd
afgesproken om te analyseren welke alternatieveijrebij (onverwachte) verstoringen in het
betalingsverkeer. Uit deze analyse moest duideigkden of er nog alternatieven ontbreken en
hoe die eventueel ondervangen kunnen worden ore robdiustheid van het betalingsverkeer
verder te versterken. Deze nota van het Maatschgppeerleg Betalingsverkeer (MOB) geeft
het eindresultaat van deze analyse weer. De anadsstigt dat in Nederland sprake is van een
robuust betalingsverkeer. Voor alle bestaande Ipetatucten zijn alternatieven beschikbaar of
zijn er verschillende methoden (kanalen) waaropetaling kan worden uitgevoerd. Daarbij is
aan de verschillende gebruikersgroepen die deeimeiae het MOB gevraagd in hoeverre zij
tevreden zijn met de beschikbare alternatieven.dwerzicht van de betaalproducten en -kanalen

en de desbetreffende alternatieven wordt weergegeviabel 1.

Betaalproducten als de overboeking, de incass@éepitnen zijn op zich uniek, en kennen wat
functionaliteit betreft meestal geen volledig delipardig alternatief. Ook alternatieven voor de
belangrijkste kanalen waarlangs transacties wogaémtieerd, met name internetbankieren en de
online pinterminal, zijn nooit geheel identiek. Détekent dat alternatieve producten en
alternatieve kanalen een fallback-mogelijkheid di@ vrijwel altijd een mindere of enigszins
andere functionaliteit en/of een mindere beschikteid hebben dan het primaire product in
combinatie met het primaire kanaal. Het strevem waltedige beschikbaarheid van de primaire
producten en kanalen staat dan ook voorop. Hoe teteeschikbaarheid, hoe minder de

noodzaak tot inzet van alternatieven.

Op drie gebieden wensen de verschillende gebrgkmepen acties om de beschikbaarheid te
verhogen, en alternatieven te verbeteren. Dit fidtet internetbankieren, iDEAL en de
pinbetaling. Voor het internetbankieren hebben bareeds maatregelen genomen om de
weerstand tegen DDoS-aanvallen te versterken. Yoaitdt gewerkt aan het meer volwaardig
maken van het fallback-kanaal mobiel bankieren womsumenten. Banken nemen maatregelen
om de onderlinge afhankelijkheden tussen de kanatemetbankieren, mobiel bankieren en
iDEAL te verminderen. Verder komen banken met eehigle variant van iDEAL. Voor de
pinbetaling zijn banken en gebruikers het eengdatalternatief wenselijk is. Banken en
toonbankinstellingen zijn in gesprek over fallbagkessingen, waarover ze zo spoedig mogelijk

dit najaar uitsluitsel zullen bieden.
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Het MOB kijkt uit naar de resultaten van verbetgecten die Currence en de Betaalvereniging in
samenwerking met de banken in werking hebben g@ntt.na afloop van de genoemde
verbetertrajecten willen alle partijen blijvendesten naar behoud en versterking van de
robuustheid van het betalingsverkeer. De verbefedten voor de diverse betaalproducten
worden dan ook structureel geagendeerd in het MIpBdie manier kan het MOB de acties voor

een robuuster betalingsverkeer monitoren en bligtenuleren.
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Tabel 1

Betaalproduct Kanaal Alternatieve producten of Status van betaalproduct ¢
kanalen bij verstoring van de| de alternatieven
verwerking van het product

Overboeking | Internetbankieren Papieren overboeking, Maatregelen tegen DDOS

bankkantoor, mobiel
bankieren

doorgevoerd.

Mobiel bankieren als
fallback-kanaal wordt
verbeterd

Bulkaanlevering
door grootbedrijf

Internetbankieren, directe
aanlevering bij Equens,
aanlevering met DVD of CD
ROM, spoedoverboeking

Geen wens naar meer of
betere alternatieven

Papieren Verstoring niet van toepassirn n.v.t

overboeking

Telefoon Internetbankieren, papieren| Geen wens naar meer of
overboeking, bankkantoor, | betere alternatieven
mobiel bankieren

Bankkantoor Verstoring niet van toepass| n.v.t

Mobiel bankieren Is een fallback-optie voor | n.v.t

internetbankieren, maar nog
geen primair kanaal

Incasso

Internetbankiere

n Voor MKB en grootbedrijf
acceptgiro, facturen,
FINBOX-berichten,
AcceptEmail, DigiAccept,
creditcards online, IDEAL.
Voor grootbedrijf
bulkaanlevering

Geen wens naar meer of
betere alternatieven

Bulkaanlevering
door grootbedrijf

Internetbankieren, directe
aanlevering bij Equens,
aanlevering met DVD of CD
ROM, spoedoverboeking

Geen wens naar meer of
betere alternatieven

Acceptgiro

Internetbankiere

nPapieren acceptgiro,
bankkantoor, mobiel
bankieren

Maatregelen tegen DDOS
doorgevoerd.

Mobiel bankieren als
fallback-kanaal wordt
verbeterd

Papieren Verstoring niet van toepassirn n.v.t

acceptgiro

Telefoon Internetbankieren, papieren| Geen wens naar meer of
acceptgiro, bankkantoor, betere alternatieven
mobiel bankieren

Bankkantoor Verstoring niet van toepass| n.v.t

Mobiel bankieren Is een fallback-optie voor | n.v.t

internetbankieren, maar nog

geen primair kanaal
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Betaalproduct Kanaal Alternatieve producten of Status van betaalproduct ¢
kanalen bij verstoring van de| de alternatieven
verwerking van het product

iDEAL Internetbankierer] Acceptgiro, Credit card (€a Afhankelijkheid
Not Present betaling), Paypg verminderen tussen de
e-Wallet. kanalen internetbankieren,

mobiel bankieren en iDEAI}
wordt aan gewerkt

Mobiel bankieren n.v.t Wordt op dit moment
uitgerold

Credit card | Internetbankieren IDEAL, acceptgiro, Paypal,| Geen wens naar meer of

(Card Not Wallet betere alternatieven

Present)

Credit card | Elektronisch Pinbetaling, chipknip, contaj Geen wens naar meer of

(aan de betere alternatieven

toonbank)

Pinbetaling | Elektronisch Chipknip, credit card, contaj Wordt gewerkt aan nog

(Maestro en eenmalige machtiging pin hogere beschikbaarheid ef

V-Pay) gekeken naar een nieuwe

fallback mogelijkheid

Chipknip Elektronisch Pinbetaling, credit card, Geen wens naar meer of

contant

betere alternatieven

Contant geld

n.v.t.

Pinbetaling, creditcard,
chipknip

Geen wens naar meer of
betere alternatieven

GEA
geldopname

Elektronisch

Pinbetaling met eventueel
cash back, geldopname bij
GEA van de eigen bank,
geldopname bij GEA van ee
andere bank, geldopname vi
andere organisaties zoals

GWK

Geen wens naar meer of
betere alternatieven

*De chipknip zal per 1 januari 2015 worden uitge&rsl.
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1. INLEIDING

Naar aanleiding van een aantal verstoringen imnetnetbankieren begin april, is op 15 april de
kerngroep van het MOB bijeen geweest. Daar heblzatsthappelijke organisaties hun
vertrouwen in het betalingsverkeer bevestigd, erigesproken om gezamenlijk te werken aan
maatregelen om het vertrouwen en de bereikbaaviagidhet elektronische betalingsverkeer te
vergroten. Eén van de afspraken was het makeneraaralyse van de robuustheid van het
elektronische betalingsverkeer:

Het MOB zal analyseren welke alternatieven er Gijfonverwachte) verstoringen in het
betalingsverkeer. Hieruit moet duidelijk wordeneofnog alternatieven ontbreken en hoe die
eventueel ondervangen kunnen worden om zo de riblidisan het betalingsverkeer verder te

versterken.

Deze nota is het eindresultaat van deze analydeasip van de in de MOB-vergadering van 15

mei goedgekeurde opzet en eerste aanzet.

2. OPZET

Per betaalproduct en methode van aanleveren vhatdalopdracht (‘faanleverkanaal’) worden de
alternatieve producten en alternatieve kanalendradomet daarbij een analyse in hoeverre de
verschillende alternatieven in geval van verst@mbet betalingsverkeer kunnen opvangen. De
verschillende gebruikersgroepen die deelnemen eddatkgroep Maatschappelijke Efficiency
van het MOB, hebben daarbij aangegeven in hoexgrir@vreden zijn met de beschikbare

alternatieven.

Nadrukkelijk wordt vooraf opgemerkt dat ieder bfaaduct (overboeking, incasso, pinnen) als
zodanig uniek is en in die zin wat functionaliteéitreft meestal geen volledig gelijkwaardig
alternatief kent. Dat geldt ook voor de primair@dan (met name internetbankieren en de online
pin-terminal). Dit betekent dat alternatieve prdéuncen alternatieve kanalen een fallback-
mogelijkheid zijn die vrijwel altijd een mindere ehigszins andere functionaliteit en/of een

mindere beschikbaarheid hebben dan het primaidupton combinatie met het primaire kanaal.
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3. OVERBOEKING

De overboeking is een basis betaalproduct om g=#nit door de betaler geld van zijn rekening
naar de rekening van de ontvanger over te make2018@ zijn meer dan 1,7 miljard
overboekingen gedaan met een waarde van in tajaallBUR 692 miljard. Er is geen alternatief
betaalproduct met vergelijkbare functionaliteit@sdhikbaar. In bepaalde situaties kunnen de
incasso en acceptgiro de overboeking binnen greoesingen. De overboeking kan door middel
van zes volledig onafhankelijke kanalen gebruiktden, waarbij het internetbankieren als

belangrijkste kanaal wordt gezien.

Internetbankieren:
Dit kanaal is zodanig opgezet, dat het 24/7 bebelaikis. Alle kernsystemen voor de
overboeking zijn ten minste dubbel uitgevoerd naetrdaast een uitwijk naar andere
locaties in geval van niet beschikbaarheid vanleestie. Deze uitwijk kan doorgaans
binnen één tot enkele uren geactiveerd worden,hijale capaciteit meestal op hetzelfde
niveau ligt als de reguliere verwerkingsomgevingathaast worden de bronbestanden na
ontvangst in de meeste gevallen dubbel opgeslagereonerking op ieder later tijdstip
mogelijk te maken zonder dat de klant bestandereapnhoeft aan te leveren. Ook
wordt er regelmatig geoefend en getest om het kaoasnel mogelijk weer draaiende te
krijgen wanneer er een verstoring is. Elke banktim systeem zodanig
gedimensioneerd, dat het streven is daarmee eehiklesarheid van nagenoeg 100% te
realiseren. In 2012 is gemiddeld genomen een hdszhiheidspercentage van 9916%
gerealiseerd. Desondanks hebben zich in"delft van 2013 verschillende storingen
binnen het internetbankieren voorgedaan. Deze weilldels veroorzaakt door een aantal
DDoS-aanvallen bij verschillende banken. Hier miymiddels additionele maatregelen
voor genomen De hoge beschikbaarheid van internetbankieredtwaror consumenten

enigszins beperkt doordat ze gebruik maken vapgenbare internet (gemiddelde

1Dit cijfer is een gewogen gemiddelde van de opgavede vier grootste banken, gebaseerd op doazéibgehanteerde definities,
en moet dus met enige voorzichtigheid gehanteerdevo Bezien zal worden of in de toekomst gekonsmworden tot een
gemeenschappelijke definitie op basis waarvan gigkoover de beschikbaarheid van het internetbaekikan worden
gerapporteerd.

2 Belangrijke maatregelen zijn het vergroten varajgaciteit in het verwerken van dataverkeer in doaile met het plaatsen van
filters, die ongewenst, massaal data-aanbod afigwash de DDoS-aanval scheiden van het bonafidevddteer, waardoor de
webservers niet ‘verstopt’ raken. Door het plaatsemeen overgedimensioneerde (proxy-)server aaoa#ant van het
bankdomein (de webserver) kan verstorend dataveveaede actoren die verantwoordelijk zijn voorioS-aanval afgestopt
worden. Deze proxy-server dient als een soort filiéer wordt ook wel de term scrubbing-server gélir of wasstraat. Alleen
sessie-oproepen die een normaal patroon hebberewdabrgelaten naar de webserver en sessie-oprdapean afwijkend patroon
vertonen worden afgewezen. Er zijn verschillendamerciéle partijen die deze anti-DDoS-dienst (o@k ‘acrubbing services’

genoemd) leveren aan Nederlandse banken.

Maatschappelijk Overleg Betalingsverkeer



beschikbaarheid circa 99,5%). Het MKB en grootljeen hebben de vrije keus of zijj
van een door de Betaalvereniging gecertificeertiwar&dienst gebruik maken of niet.
Als zij een netwerkdienst gebruiken met een hogmgendeerde beschikbaarheid, dan
zal de beschikbaarheid van die aansluiting dusriaggen dan 99,5%. Bij gebruik van
twee volledig onafhankelijke netwerkdiensten iddechikbaarheid van de aansluiting de
facto 100%.

Voor mensen met een beperking die gebruik makereearscreenreader bij het
internetbankieren is er een extra gevoeligheiddeheschikbaarheid, doordat de goede
werking van deze screenreader hoge eisen steteasimuctuur waarin de webomgeving
is gebouwd. Deze klanten hebben het afgelopersf@as gedurende enkele maanden
geen goede beschikbaarheid gehad van het kanaahtemetbankieren. Naar
verwachting zal de omvang van deze storingen ravegang op SEPA afnemen.
Gezien de continue ontwikkelingen en aanpassingarde internetbankier-omgevingen,
blijft toegankelijkheid van dit kanaal voor speeke groepen een onderwerp van

voortdurende aandacht.

Indien er een verstoring in het internetbankieraatsvindt, zijn de alternatieven voor de
consumenten en het MKB in meer of mindere mateodigende kanalen: papieren
overboeking, bankkantoor en mobiel bankieren. \fnensen met een beperking is een
terugvaloptie het telefonische kanaal, indien meschikt over inloggegevens.

Naar het oordeel van de gebruikersgroepen heefivdeboeking via internetbankieren
een hoge en voldoende mate van beschikbaarheid.ddatiding van de recente
storingen zijn er additionele maatregelen genomarde hoge beschikbaarheid te
verzekeren. Er zijn in beperkte mate alternatidveschikbaar. Het alternatief van
mobiel bankieren is op dit moment nog beperkt, mamdt steeds verder ontwikkeld. De
beschikbaarheid van internetbankieren voor mensetneen beperking die een
screenreader (software voor vergroting, spraakadrigraille)ligt lager: hier zijn in
mindere mate alternatieven voor. Zij zijn voor helfstandig internetbankieren
aangewezen op een continu gegarandeerd toegangebijguwd systeem en ervaren
grotere problemen dan andere klanten wanneer vifjgign in de webomgeving niet goed

zijn uitgevoerd.

Bulkaanlevering:
Bij bulkaanlevering levert de opdrachtgever dirmeh grote hoeveelheid

betalingsopdrachten aan de bank. Er is in Nededakdle mogelijkheid om de
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bulkaanlevering direct bij EqQuens aan te leveredieln er alleen sprake is van een
storing in het aanleverproces bij de bank, karkheaal bulkaanlevering gebruikt blijven
worden door opdrachtgevers die bij EQuens aanlavétet opzetten van dit
aanlevertraject bij Equens kent doorgaans een ldogeooptijd, waardoor dit ten tijde
van verstoringen alleen een alternatief is alsahist ingericht. Net als het opzetten van
bulkaanlevering bij de banken dient hiervoor ruietigd genomen te worden.

De kanalen voor internetbankieren en bulkaanlagezijn doorgaans bij de banken
gescheiden. Er kunnen wel gedeelde functies/systemiget proces zitten (bijv.
autorisatie-/authenticatie-systemen), maar deneattijd meervoudig uitgevoerd.
Gebruikers kunnen van beide kanalen gebruik makendie vooraf geimplementeerd
zijn. Een belangrijke kanttekening is dat qua cdapidet internetbankieren niet dezelfde
grootte van bestanden aan kan als bij bulkaaniegeniogelijk is. Men zal de bestanden
dan ook in kleinere batches moeten opknippen earvaketen insturen.
Bulkaanlevering is voor het grootbedrijf het belapkgte kanaal voor overboekingen. Dit
kanaal is niet van toepassing voor MKB en consuererindien een verstoring
plaatsvindt van het kanaal bulkaanlevering, zijrgeligke alternatieven naast
internetbankieren en directe aanlevering bij Equeak de mogelijkheid die sommige
banken bieden om overboekingsbestanden bij vengiemi aan te leveren op DVD of CD
ROM. Ook dit moet vooraf worden opgezet voor dekkn is alleen praktisch haalbaar
voor een selecte groep grote opdrachtgevers. Dastrogn spoedoverboekingen
mogelijks. Het grootbedrijf geeft aan weinig verstoringertearen van het bulkkanaal.
Geconcludeerd kan worden dat het kanaal bulkaaniegedat alleen van toepassing is
voor grootbedrijven, voldoende beschikbaar is. ilgieven zijn in beperkte mate
aanwezig. Meerdere van de beschikbare alternatieiemen van tevoren

geimplementeerd te worden. Gebruikers die primagriooeken via bulkaanlevering en

3 Naast de gewone overboeking is er nog de mogelijktot het doen van een spoedoverboeking. Dezdogking wordt tegen een
hoger tarief via een dedicated infrastructuur afgkeld. Hetfunctioneleverschil zit vooral in dgarantiedie banken geven over de
snelheid van de transactieverwerking. Bij een néerogerboeking heeft de bank daspanningsverplichtingn de meeste gevallen
wordt een overboeking tussen twee verschillend&dranog diezelfde werkdag verwerkt, maar daar wgegh garantie op gegeven.
Op een spoedoverboeking wordtgiantiegegeven, dat de transactie binnen 1,5 uur verweskdt (op werkdagen). Vanwege deze
garantie wordt een spoedoverboeking anders getadifégan een gewone overboeking. Een overboekisghusvee rekeningen van
één bank wordt door alle banken binnen enkele ramuerwerkt — in dergelijke gevallen heeft een sipoerboeking dus geen
toegevoegde waarde. Wanneer een ontvangendedadréifspreekt met zijn bank, kan hij bij binnenkomen een spoedoverboeking
op zijn bankrekening daarover middels mail of tetef geinformeerd worden. Heetchnischeverschil tussen beide betaalproducten
zit in de andere infrastructuur die gebruikt woidlé routering van een spoedoverboeking is andersigavan een gewone
overboeking. Spoedoverboekingen worden door de banide opdrachtgever individueel en direct bijdiearing &
settlementsysteeman DNB aangeboden ter verwerking, terwijl gewomerboekingen aangeleverd worden aan Equens, en daa
collectief in het standaardprocelearing & settlementvorden verwerkt. Feitelijk gaat het dus @mnctioneelentechnisch

verschillende betaalproducten.
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waarbij het gaat om tijd kritische betalingen, kenmoverwegen mogelijke alternatieven
van tevoren op te zetten. Er is vanuit het grodtifegeen vraag naar meer of betere

alternatieven, gezien de voldoende beschikbaanraichet kanaal.

Papieren overboeking:
Via aanlevering door het postbedrijf kunnen allersen overboekingen gerealiseerd
worden. Daarbij moet beseft worden dat het aanhigda papieren
overboekingsoverdrachten altijd voor een zekergaging zorgt, omdat deze op
elektronisch niveau gebracht moeten worden om gl inancaire systemen te kunnen
verwerken. Andere beperking is het gegeven, dainmeer alle consumenten over
overschrijvingsformulieren beschikken. Er is pragii gesproken geen beperking in de
verwerkingscapaciteit van opdrachten die middetspegieren overboeking worden
aangeboden. Een verstoring van dit kanaal zou dripeeld kunnen optreden bij een
staking bij de post. Vanwege het beperkte gebruitestoch al optredende vertraging
wordt dit niet als probleem gezien.
Geconcludeerd kan worden dat dit kanaal voor coreuten voldoende beschikbaar is.
Het is een beperkte fallback-mogelijkheid indiehKamaal internetbankieren is
verstoord. Dit kanaal is een onvoldoende fallbaoknMKB en grootbedrijven, maar er
is vanuit deze twee sectoren geen wens om de kieagatieid van dit kanaal uit te
breiden.

Telefoon:
Telefonisch kunnen alle soorten overboekingen ¢jsssd worden maar dit kanaal is na
de invoering van SEPA alleen beschikbaar voor Kveesgroepen. Beperkingen zijn er
in de verwerkingscapaciteit. Enkele grootbankeudrevoor dit kanaal verlengde
openstellingstijden aan, maar hierin is geen umift@it. Tot slot moet hier opgemerkt
worden, dat veel klanten niet meer beschikken actrele inlogcodes voor telefonisch
bankieren, omdat dit kanaal in normale omstandighethuwelijks gebruikt wordt.
Indien een verstoring plaatsvindt van dit kanajl aiternatieve kanalen voor
consumenten: internetbankieren, papieren overbgekiamnkkantoor en mobiel
bankieren. Dit kanaal is niet van toepassing vo&B\en grootbedrijven.
Geconcludeerd kan worden dat dit kanaal voldoeredeikbaar is voor kwetsbare
groepen, maar het is geen fallback voor consumeM&B en grootbedrijven. Vanuit

deze sectoren is er echter geen wens om de besalildid van dit kanaal uit te breiden.
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Bankkantoor:
Vanuit het bankkantoor kunnen alle soorten overbmgn gerealiseerd worden.
Beperkingen zijn er in de verwerkingscapaciteitregt betrekking tot de openingstijden.
Enkele kleinbanken beschikken bovendien niet ogarl@ntorennetwerk, en soms past
dit niet in de formule (volledige internetbank). kdoopt het aantal bankkantoren
geleidelijk terug. Bankklanten bezoeken steeds efindak het bankkantoor, aangezien
zij hun dagelijkse bankzaken massaal via intereretmobiel bankieren regelemaarbij
zal op kantoor de betaalopdracht door de medewenketen kunnen worden ingevoerd
en dat werkt ook niet als er intern bij de bank petleem is met het systeem.
Een verstoring van dit kanaal zou bijvoorbeeld lemoptreden bij een staking. Gezien
de toch al beperkte beschikbaarheid van dit kanegdt dit niet als probleem gezien.
Geconcludeerd kan worden dat dit kanaal in beperidge een fallback is voor
consumenten en MKB. Voor grootbedrijven is het gallmack-optie. Mits de
bereikbaarheid van bankkantoordiensten niet wegkeathteruit gaat is er voor de twee

sectoren geen wens om de beschikbaarheid vanrdikait te breiden.

Mobiel bankieren:
Met mobiel bankieren kunnen overboekingen gerestiise/orden. Beperkingen zijn er in
de verwerkingscapaciteit van de betreffende baasystemen. Andere beperkingen zijn
dat nog niet alle consumenten over een smartphoiablet beschikken, er veelal
bedragslimieten gelden en het feit, dat veelal gkweordt met zgn. white listing (er
moet dan eerder geld zijn overgeboekt op het etréé rekeningnummer om de
autorisatie goed te keuren; deze beperking geleligens niet voor ING) waardoor dit
alternatief bij onverwachte verstoringen in de @i keten slechts een beperkt
alternatief kan bieden. Wat betreft de white ligtgeldt dat dit een risicobeperkende
maatregel is die mede afhankelijk van fraude-ortelikgen wordt afgebouwd door de
banken zodat deze beperking op termijn eventueekaonen verdwijnen. Bovendien
dient men zich te realiseren, dat bij een intererstoring op de vaste datacomnetwerken
vaak ook snel congestie zal optreden op de mobakcomnetwerken, waardoor dus
ook problemen kunnen ontstaan bij mobiel bankidregien een storing plaatsvindt
waarbij het vaste internet eruit ligt, dan kaninebiele netwerk nog steeds werkend zijn
en dan is mobiel bankieren nog steeds mogelijkemdr een storing is in het domein

van een bank dan zal noch het internetbankieren necmobiel bankieren mogelijk

4 Voor inzicht in de beschikbaarheid van bankdiemsteals bankkantoren, wordt verwezen naar de kisarheidsmonitor 2013,

uitgevoerd door de MOB werkgroep ToegankelijkhaidBereikbaarheid, die in december 2013 gepublicearavorden.
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zijns.

Geconcludeerd kan worden dat mobiel bankieren bpjmdment een beperkte fallback is
voor consumenten. De verwachting is dat in de toskonobiel bankieren een steeds
beter alternatief zal worden. Voor MKB en groothpein is mobiel bankieren geen
goede fallback. Geen van beide sectoren hebbereds @m de beschikbaarheid van dit

kanaal op korte termijn verder uit te breiden.

In zijn algemeenheid kan geconcludeerd worden daivérboeking een hoge mate van
beschikbaarheid kent. De overboeking is een uregkatproduct met specifieke kenmerken. Er
zijn geen alternatieve betaalproducten met vergadije functionaliteiten, maar wel
verschillende alternatieve kanalen. Indien er eerstoring bij het belangrijkste kanaal
internetbankieren plaatsvindt, worden de overigekanalen van de overboeking door alle
partijen als voldoende beschikbaar geacht als &allsmogelijkheden. Deze alternatieve kanalen
hebben wel beperkingen, en er moet dan ook vodeametal internetbankieren naar 100%
beschikbaarheid blijven worden gestreefd. Daarnaastdt ingezet op het uitbreiden van het

mobiel bankieren als fallback-mogelijkheid voor sementen.

4. INCASSO

In 2012 zijn er ongeveer 1,4 miljard incasso’s exoerd met een totale waarde van EUR 298
miljard. De incasso kan door middel van twee vajezhathankelijke kanalen gebruikt worden,
namelijk bulkaanlevering en internetbankieren. M&B kan alleen gebruik maken van het
kanaal internetbankieren. Er zijn geen alternatitaalproducten met dezelfde functionaliteiten
als de incasso. In bepaalde situaties kunnen dbaeking en de acceptgiro de incasso binnen

grenzen opvangen.

Internetbankieren:
Voor de incasso geldt dat de uiteindelijke verwagkminder tijd-kritisch is dan
bijvoorbeeld een pinbetaling. Alle kernsystemenniaoasso-verwerking zijn ten minste
dubbel uitgevoerd met daarnaast een uitwijk nader@nlocaties in geval van
onbeschikbaarheid van een locatie. Deze uitwijkd@orgaans binnen één tot enkele
uren geactiveerd worden, waarbij de capaciteit takep hetzelfde niveau ligt als de

reguliere verwerkingsomgeving. Daarnaast wordebrdebestanden na ontvangst in de

5 Alle hierboven gegeven informatie geldt voor vejvalle Nederlandse banken, waarbij de feitelijplementatie tussen de diverse

grootbanken en tussen grootbanken en kleinbankerédschillen.
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meeste gevallen dubbel opgeslagen om verwerkingdsp later tijdstip mogelijk te
maken, zonder dat de klant bestanden opnieuw haafte leveren. Ook wordt er
regelmatig geoefend en getest om het kanaal zarswglijk weer draaiende te krijgen
wanneer er een verstoring is.

Indien er een verstoring plaatsvindt in het intdvagakieren is er voor het MKB geen
alternatief kanaal. Voor grootbedrijven is het karaulkaanlevering een alternatief. In
termen van product kan een incassant (tijdelijliiieen in plaats van incasso’s, over te
gaan naar acceptgiro’s, facturen of FINBOX-berinhtdiet-bancaire alternatieven
kunnen zijn AcceptEmail of DigiAccept. Enkele grateassanten bieden inmiddels
betalingen online aan via creditcards of iDEAL {biiggo en Essent) als alternatief
voor incasso’s. Dit zijn echter beperkte alternadre In al deze gevallen moet dit vooraf
geregeld zijn en dit vraagt ook een zekere flexéiilvan de systemen en processen bij
de incassant. Partijen die gebruik maken van dia&hvoor tijd-kritische betalingen
kunnen overwegen deze alternatieven van tevoresgtden.

Geconcludeerd kan worden dat incasso via interngtieaen voor alle
gebruikersgroepen een hoge en voldoende mate wahikbaarheid en
productalternatieven kent, gezien het minder tijtidche karakter van de incasso. Geen
van de gebruikers heeft de wens de beschikbaaemeadternatieven voor het

internetbankieren uit te breiden.

Bulkaanlevering:
Bij bulkaanlevering levert de opdrachtgever dirmen grote hoeveelheid
betalingsopdrachten aan de bank. Er is in Nededakdle mogelijkheid om de
bulkaanlevering direct bij EqQuens aan te leveredieln er alleen sprake is van een
storing in het aanleverproces bij de bank, karkaeaal bulkaanlevering gebruikt blijven
worden door opdrachtgevers die bij EQuens aanlavétet opzetten van dit
aanlevertraject bij Equens kent doorgaans een ldogeooptijd, waardoor dit ten tijde
van verstoringen alleen een alternatief is alsahist ingericht. Net als het opzetten van
bulkaanlevering bij de banken dient hiervoor ruietigd genomen te worden.
De kanalen voor internetbankieren en bulkaanlagezijn doorgaans bij de banken
gescheiden. Er kunnen wel gedeelde functies/systemiget proces zitten (bijv.
autorisatie-/authenticatie-systemen), maar deneattijd meervoudig uitgevoerd.
Gebruikers kunnen van beide kanalen gebruik maksrdien verstande dat die hiervoor
vooraf geimplementeerd zijn. Een belangrijke kdetteng is dat qua capaciteit het

internetbankieren niet dezelfde grootte van besiama@n zal kunnen als bij
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bulkaanlevering mogelijk is. Men zal de bestandem dok in kleinere batches moeten
opknippen en vaker moeten insturen.

Indien een verstoring plaatsvindt van het kanafddaunlevering, zijn mogelijke
alternatieven naast internetbankieren en directea@ring bij Equens, ook de
mogelijkheid die sommige banken bieden om overbwshestanden bij verstoringen
aan te leveren op DVD of CD ROM. Ook dit moet vdavarden opgezet voor de klant
en is alleen praktisch haalbaar voor een seleceEpgyrote incassanterbit kanaal is niet
van toepassing voor MKB.

Geconcludeerd kan worden dat het kanaal bulkaaniegedat alleen van toepassing is
voor grootbedrijven, voldoende beschikbaar is. iifr enkele alternatieven beschikbaar
voor dit kanaal en vanuit de gebruikers is er gbehoefte aan een uitbreiding van de
alternatieven. Meerdere van de beschikbare altéemah dienen van tevoren
geimplementeerd te worden. Gebruikers die prinm@iasso aanleveren via het kanaal
bulkaanlevering en waarbij het gaat om tijd-kritiecbetalingen, kunnen overwegen

mogelijke alternatieven van tevoren op te zetten.

In zijn algemeenheid kan geconcludeerd worden danchsso een hoge mate van
beschikbaarheid kent, zeker in relatie tot het rairtgd-kritische karakter. De incasso is een
uniek betaalproduct met specifieke kenmerken.jiEenkele beperkte alternatieve
betaalproducten beschikbaar, maar deze hebberdamlfde functionaliteiten als de incasso.
Voor de bulkaanlevering bestaat één alternatiefdenvanuit de bedrijvensector zijn er geen

wensen de beschikbaarheid en alternatieven vanadesso uit te breiden.

S. ACCEPTGIRO

De acceptgiro is feitelijk een verbijzondering \doverboeking en zal op termijn volledig
vervangen worden door de SEPA-overschrijving (SER&dit Transfer). Momenteel wordt al
meer dan 80% van alle acceptgiro’s als overschgjafgewikkeld. In 2012 zijn ongeveer 134
miljoen acceptgiro-transacties verwerkt met eealéotvaarde van ruim EUR 65 miljard.

Voor de acceptgiro wordt gebruik gemaakt van eatagelaardiseerd en vaak vooraf ingevuld
overschrijvingsformulier. Daarom zijn de meeste epkimgen die onder overboeking zijn
gemaakt hier ook relevant. Daarnaast zijn nog eneécifieke opmerkingen te maken:
Webwinkels die de acceptgiro aanbieden aan hunddakunnen een alternatief betaalproduct

aanbieden zoals IDEAL, eenmalige machtiging, ovekiiig, Paypal en creditcard.

6 Alle hierboven gegeven informatie geldt vrijweloralle Nederlandse banken, waarbij de feitelifplementatie tussen de diverse

grootbanken en kleinbanken kan verschillen.
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De acceptgiro is geoperationaliseerd middels éjsehillende kanalen: internetbankieren,
papieren overboeking, telefoon, bankkantoor en eidi@nkieren. Zie hiervoor paragraaf 4,
Overboeking. Alleen bij de kanalen papieren ovekimapen kantoor wordt de acceptgiro
verwerkt als acceptgiro. In de andere gevallen edeert de consument de acceptgiro naar

overboeking.

6. IDEAL

In 2012 zijn er bijna 117 miljoen iDEAL transactisrricht met een totale waarde van bijna
EUR 9 miljard. Er zijn verschillende soorten alegiave betaalproducten voor iDEAL.
Acceptgiro en creditcard (Card-Not-Present betd)inin volwaardige bancaire alternatieven.
Daarnaast zijn er niet-bancaire producten zoalp&ag-Wallets, etc. die in beperkte mate een
alternatief vormen. Zo heeft niet iedereen een Blaggcount of direct een e-Wallet tot zijn
beschikking.

iDEAL kan via twee kanalen worden afgewikkeld. EIDEAL “gewoon” en iDEAL mobiel. De
eerste variant is ontwikkeld voor PC’s en laptaestweede variant is ontwikkeld voor toegang
met smartphones en tablets.

De eerste variant is door de meeste banken ontldildregedimensioneerd voor massaal gebruik.
Alle issuing banken en acquiring bankelre IDEAL ondersteunen zijn aan elkaar gekoppeld
middels het ATOS-platform. De systemen van ATOS wglledig redundant (dubbel) uitgevoerd
en de beschikbaarheid van dit platform ligt op magg 100%. Wanneer zich echter een incident
of calamiteit voordoet, kan dit de beschikbaarliveid IDEAL gedeeltelijk of geheel raken.

Bij de recente DDoS-aanvallen is het ATOS-platfoijdelijk onbereikbaar geworden. Dit mede
door de grote aantallen transacties die niet de@ashgevallen issuing bank verwerkt konden
worden. De kans op deze mogelijkheid in toekomstiggaties van DDoS-aanvallen, is door
extra maatregelen inmiddels substantieel verkleind.

Consumenten zijn vrijwel altijd via een openbareveekdienst gekoppeld aan hun issuing bank.
Zoals in paragraaf 8, Pinbetaling, verder wordjewerkt kent de beschikbaarheid van openbare,
niet-gecertificeerde netwerkdiensten beperkingem{ddelde beschikbaarheid 99,5%). Door het
gebruik van openbare netwerkdiensten van de congufigt de onbeschikbaarheid van issuing
banken hoger dan die van de acquiring banken, vyaaelr gebruik wordt gemaakt van

gecertificeerde netwerken. Daar tegenover staadeeatikwijdte van een verstoring kleiner is

7 Hieronder wordt verstaan een betaling waarbijréglitcard niet fysiek wordt gebruikt. Hierbij vaé denken aan betalingen via
internet, door het invullen van het creditcard-nuennof door de telefoon het noemen van het nummer.
8 Hierbij wordt onder issuing banken de banken vametaler ofwel de consument verstaan en acquidngen de banken van de

ontvanger ofwel de winkelier
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dan die bij acquiring banken. IDEAL is functioneeln onderdeel van internetbankieren. Deze
onderlinge vervlechting kan er voor zorgen dagbij storing bij het internetbankieren, de storing
ook IDEAL treft bij de desbetreffende bank. Enkisiuing banken hebben reeds in 2012 een
scheiding doorgevoerd tussen hun systemen voanetteankieren en voor iDEAL-betalingen,
waardoor iDEAL-betalingen niet altijd geraakt wandgj problemen in internetbankieren. Deze
compartimentering verlaagt de onderlinge verwevehven de systemen, waardoor de
beschikbaarheid voor beide systemen omhoog is gegaa

Wanneer zich op dit moment een verstoring voortipete issuing banken kunnen niet alle
iDEAL transacties, of in het ergste geval geen iDEransacties, van de door de storing
getroffen issuing bank, tot stand worden gebrdoteen dergelijke situatie heeft de consument in
sommige gevallen de keuze uit alternatieve betadimten.

Voor wat betreft de tweede variant (iDEAL mobiedeft inmiddels één grootbank dit
geoperationaliseerd, terwijl andere banken op Kertaijn met de mobiele variant van iDEAL
gaan komen. Alle banken hebben de intentie om iDE&biel ook voor massaal gebruik te
dimensioneren. De relevante banken hebben de tarégmten in hun domein ontkoppeld of
zullen die bij introductie ontkoppelen. Dat wil zEm, dat een storing bij IDEAL mobiel niet
direct impact heeft op IDEAL “gewoon”, en omgekeerd

Overigens is het niet gebruikelijk om de mobieleasat te beschouwen als back-up voor de
gewone variant van iDEAL. De “look and feel” vandebetaalproducten (de visualisatie op het
beeldscherm) is verschillend. Wanneer zich in betein van de ene variant problemen
voordoen, zal de consument zijn bestelling opniewveten invoeren in het domein van de

andere variant om vervolgens daar de betaling glssndoen slagen.

In 2013 heeft Currence met de banken en met Thokekbrg de volgende afspraken gemaakt

over verbetering van de beschikbaarheid van iDEAL:

1) Aanpassing normering beschikbaarheid in de Rul&egulations (regelgeving)
De beschikbaarheidsnormering voor IDEAL maakt oscleeid tussen primetime (07.00-01.00
uur / norm 99%) en non-primetime (01.00-07.00 wuwrin 93,5%). In de non-primetime-uren
plannen partijen in de keten hun onderhoudsadtetieHet onderscheid tussen primetime en
non-primetime is door de snelle ontwikkeling vaooesamerce enigszins achterhaald. Anderzijds
voeren banken regelmatig wijzigingen door in huerimetbankierssystemen waardoor iDEAL
geraakt kan worden. De meeste banken hebben aamgmss hun infrastructuur voorbereid,
waarbij de afhankelijkheid tussen internetbankiensobiel bankieren en iDEAL op termijn

wordt verkleind. Dit is een geleidelijke aanpasdimde infrastructuur en dit proces is bij de
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betreffende banken enkele maanden geleden gestdittkader wordt op korte termijn een
onderzoek naar geschikte tijdstippen voor geplartkdoud door licentiehouders gestart. Dit

zowel vanuit het perspectief van licentiehoudessvah webwinkels.

2) Verplichte aanlevering verbeterplan bij Currencgéval van een grote verstoring
Dit punt wordt nader uitgewerkt op de punten:
* Bij welk type verstoringen of gerealiseerd beschatheidsniveau?

* Vereiste onderdelen van het verbeterplan.

Geconcludeerd kan worden dat iDEAL een hoge bdsaaikeid kent voor zowel consumenten
als zakelijke gebruikers. Voor wat betreft de conenten zijn er voldoende alternatieve
betaalproducten. Voor de zakelijke gebruikers eijook verschillende beschikbare
alternatieven. Maar daarbij moet opgemerkt wordan loktaalproducten zoals PayPal en
creditcards voor winkeliers duurder zijn. Het aliatieve kanaal iDEAL mobiel is voor alle
gebruikersgroepen op dit moment nog geen volwaalteynatief. Er worden verschillende
maatregelen genomen om de beschikbaarheid nog begejgen. De wens van de
gebruikersgroepen is dat voor het betaalproductADEdat het meest wordt gebruikt voor

betalingen in webwinkels, naar 100% beschikbaarkeiddt gestreefd.

1. CREDITCARD

In 2012 zijn er in totaal 38 miljoen creditcardtsanties gedaan met een totale waarde van EUR
4.5 miljard. De acceptatiegraad van creditcards de detailhandel MKB ongeveer 40% en in de
detailhandel grootwinkelbedrijf bijna 95%. Voor deditcard, indien gebruikt voor betalingen
aan de toonbank, zijn alternatieve betaalprodugietetaling, chipknip (tot 1 januari 2015) en
contant. Voor de creditcard, indien gebruikt voetatingen in webwinkels, zijn verschillende
alternatieve betaalproducten. iDEAL en acceptgirolzancaire varianten en daarnaast bestaan er
niet-bancaire varianten zoals PayPal en e-Wallets.

Geconcludeerd kan worden dat de creditcard voorgj&bn webwinkels voor zowel
consumenten als zakelijke gebruikers een voldokesiehikbaar betaalproduct is en dat er
voldoende alternatieven zijn. Voor betalingen aart@bnbank kan geconcludeerd worden dat de
creditcard een beperkte mogelijkheid is voor corenten, met name voor de middelgrote en
kleine winkels. Het aanbieden van de creditcardoalsalmiddel voor winkeliers is doorgaans
relatief duur. Ook voor de creditcardbetalingen admtoonbank zijn voldoende alternatieven.

Vanuit de drie verschillende gebruikersgroepen eijgeen wensen de beschikbaarheid van de
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creditcard verder uit te breiden.

8. PINBETALING

In 2012 zijn meer dan 2,4 miljard pinbetalingenriodit met een totale waarde van EUR 84
miljard. Voor de pinbetaling zijn alternatieve bafEoducten: chipknip ( tot 1 januari 2015),
contant geld en creditcard, maar ook de eenmalaghtiging pin. Andere alternatieven zijn in
het stadium van ontwikkeling of onderzoek (zie dieter).
Wanneer de elektriciteit uitvalt op een winkelloearzal in het algemeen de betaalautomaat niet
meer functioneren. Daarnaast raken ook kassasystemebuiten bedrijf. Een mobiele
betaalautomaat, die via GSM of UMTS communicedijft In een dergelijk geval wel
functioneren. Om een beeld te krijgen van de kamsoptreden van dergelijke situaties: in 2012
zat een huishouden gemiddeld 27 minuten zondesratrGemiddeld wordt een huishouden eens
in de drie jaar geconfronteerd met stroomuitvad, @in 85 minuten duurt. De statistische
beschikbaarheid van elektriciteitslevering is dasa®9,995%.
De betaalketen voor pinnen bestaat op hoofdlijnedrie delen. Dat zijn het domein van de:

1. Processoren/banknetwerken

2. Openbare datacominfrastructuur

3. Winkelomgeving

Processoren Openbare Winkelomgeving

Banknetwerken € > Datacominfra € >

Een pinbetaling kan slechts succesvol zijn wandednptale betaalketen, met dus alle drie de
deelelementen, beschikbaar is. Pinnen is een dnditealproduct, waarbij gedurende de
transactie authenticatie en autorisatie van ddibgtplaatsvindt. De gevolgen van het niet-
beschikbaar zijn van één van deze elementen ijeezeer verschillend. Daarom worden de

verschillende elementen hieronder apart toegelicht.

1. Processoren/banknetwerken
Het domein van de processoren/banken kent eenligeezde beschikbaarheid van naar schatting

99,995%. Collectieve verstoringen in dit deel van de kdéemen niet of nauwelijks meer voor.

9 Alle Nederlandse banken en processoren die haalpeoduct pinnen aanbieden, zijn gekoppeld aastbghgsregistratiesysteem
CONNECT. Daarvoor is met al die partijen @gereenkomst CONNEGifgesloten. In die overeenkomst is afgesprokerniedare
grotere dienstonderbreking (gepland of niet-geplayeineld moet worden in CONNECT. Op basis van de de banken en
processoren gedane meldingen valt te berekenededagschikbaarheid van de processoren en vamdaibasystemen in 2012
18
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Wel is het zo dat een verstoring van een elemedit ilomein een grote impact heeft. Dat geldt
voor de processor (zoals Equens, CCV en ATOS) krvoor de banknetwerken. In de praktijk
heeft de processor Equens een zeer groot markelab@eimpact van een storing bij Equens kan
dan ook grote gevolgen hebben voor de ketenbesaduikbid. Om het risico van een storing zo
veel mogelijk te beperken heeft Equens in de lcop2012 al haar transactieverwerkende
systemen volledig redundant gemaakt. Wanneer éépuersysteem, om welke reden dan ook,
uitvalt, heeft het andere computersysteem voldogadeerkingscapaciteit om alle
betaaltransacties probleemloos te blijven verwerkeor deze verbetering te implementeren is
de beschikbaarheid van dit deel van de betaalkepeprimetime, op 100% gebracht.

Wanneer binnen een bankdomein, om welke redenalgreen storing optreedt, staat het
alternatief varStand-Inter beschikking. Deze dienst wordt geleverd daqrdhs, en betekent
functioneel, dat Equens betaalverzoeken kan aseterisnamens de getroffen bank, meestal tot
een bepaald, van tevoren afgesproken maximumbe@natgetalingen kunnen hierdoor, ondanks

een verstoring bij een bank, gewoon doorgang vinden

2. Openbare datacominfrastructuur

De openbare datacominfrastructuur is van de dremelen van de pinketen op dit moment de
zwakste schakel. Wanneer een netwerkdienst niehbiémar is, kan geen pinbetaling
plaatsvinden. In een eerdere analyse is vastgegdelde totale kwaliteit van de betaalketen
goeddeels wordt bepaald door de kwaliteit van dectenverbinding tussen de betaalautomaat
van een ondernemer en de verwerker van de tragsaktide praktijk blijken de domeinen van
de processoren een beschikbaarheid te realisene®y895%, terwijl de beschikbaarheid van de
datacomverbindingen, statistisch bepaald, op oreyed@ 8% ligt. De onbeschikbaarheid ligt in
het laatstgenoemde domein dus een factor twintigghd>aarom zijn de activiteiten van de
Betaalvereniging al enkele jaren vooral gefocustliopleel van de betaalketen. Grote, collectieve
verstoringen in de datacominfrastructuur komensmegar weinig voor, maar lokale
verstoringen, of onderbrekingen als gevolg vanrggen in de router van de ondernemer komen

veel vaker voor.

De meeste datacomleveranciers hebben een zeerdmasidum van netwerkdiensten in hun
productportfolio, met zeer verschillende kwalitaiteplopend tot nagenoeg 100%
beschikbaarheid. Deze laatste categorie netwersidisnmaakt gebruik van dubbele
datacomaansluitingen en/of mobiele back up. Omwdditeit van gebruikte netwerkdiensten te
maximaliseren, kunnen deze, op vrijwillige basmordde datacomleverancier ter certificering

worden aangeboden aan de Betaalvereniging. Bigd#icering wordt op kwaliteitsaspecten

meer dan 99,995% is geweest (minder dan 25 miruiteal in 2012).
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(vooral: beschikbaarheid) en op veiligheid getoéist certificering worden deze netwerkdiensten
ook gepubliceerd op de website van de Betaalvareniglier worden ook de
beschikbaarheidspercentages uit de kwaliteitsrapges van de gecertificeerde netwerkdiensten
gepubliceerd. Door deze informatie transparant t®geven, krijgt de ondernemer de
mogelijkheid te kiezen voor een kwalitatief goe@éwerkdienst.

Tot november 2011 waren ondernemers verplicht eeargficeerd netwerk te gebruiken. Sinds
november 2011 is dit vrijgegeven en mogen ondernemak een niet-gecertificeerd netwerk
gebruiken. Gecertificeerde netwerkdiensten keneendeidelijk hogere beschikbaarheid dan
niet-gecertificeerde netwerkdiensten, maar vooraggternemer zijn ze ook duurder. Om die
reden kiest een aantal ondernemers er dan ookovodmun betaalautomaat te koppelen aan een
niet-gecertificeerde netwerkdienst, ofwel het “op@ernet”. Bijkomend nadeel van dit gebruik
van het “open internet” is, dat deze niet-gecesirde netwerkdiensten gevoeliger zijn voor
DDoS-aanvallen dan gecertificeerde netwerkdiensdeerdeel van het certificatieproces voor
gecertificeerde netwerkdiensten is het beschikken een afwentelingsmechanisme van DDoS-
aanvallen. Sinds eind 2011 is het aantal pintrdiesadat over niet-gecertificeerde netwerken
wordt afgewikkeld van 0% naar ongeveer 7% gestegeotaal zijn er ongeveer 45 duizend
betaalterminals die gebruik maken van open inteidieis ongeveer 15% van alle
betaalautomaten. Het aantal groeit nog in lichteentdet zijn vooral kleine MKB-ers met enkel
€én betaalterminal per winkel die overstappen \@autlerwetse telefoonlijn naar het open

internet. Wel wordt de ondernemers het gebruikniatigecertificeerde netwerken afgeraden.

3. Winkelomgeving

Een belangrijk element van de betaalketen wordbigee door de interne winkelbekabeling en
de router in de winkel. Dit domein onttrekt zichndeet blikveld en de verantwoordelijkheid van
de banken en de Betaalvereniging. Geconstateerdt wat wat betreft de kwaliteit van de interne
winkelbekabeling een verantwoordelijkheid bij delememer zelf ligt. Ter ondersteuning van de
ondernemer publiceren Stichting Bevorderen EfficBetalen en de Betaalvereniging een lijst
van gekwalificeerde Breedband Installateurs Pir{B#R’s) op haar website. Deze BIP’s zijn
professionele installateurs, die zich op basisd@or de Betaalvereniging geformuleerde eisen
gekwalificeerd hebben voor het professioneel aarg®me van interne ethernetbekabeling in de
winkel, configureren van een router en betaalauareal. Ondernemers wordt geadviseerd

gebruik te maken van de diensten van deze BIP’s.

Wanneer een netwerkdienst niet beschikbaar isgkan pinbetaling plaatsvinden.Indien een

pinbetaling niet kan plaatsvinden, dan zijn er digende alternatieve betaalproducten
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beschikbaar: chipknip (tot 1 januari 2015), con@eit, creditcard, en de Eenmalige Machtiging
Pin. Mobiele apps en contactloze betalingen viar Fegld Communication (NFC) zijn in
ontwikkeling en kunnen op termijn alternatievemzipe mogelijkheid voor een zogenoemde

‘uitgestelde pinbetaling’ is ook onderzocht aleaiatief.

Contant betalen:
Contant betalen is het meeste gangbare alternatieéen pinbetaling. Contant kent wel
enige volumebeperkingen en mogelijk wachttijdergeidautomaten. Een beperking van
contant betalen is daarnaast dat de consumentamti@éccontant geld bij zich moet hebben
of dat er een geldautomaat in de nabijheid moet ldien er een storing is in het
autorisatienetwerk, waar ook de geldautomaten ¢ébenen, dan is een geldopname geen

alternatief.

Eenmalige Machtiging Pin:
Op dit moment bestaat als alternatief bij een pmstj de Eenmalige Machtiging Pin, een
papieren formulier. Dit is een dienst die door BErpuevordt aangeboden. Deze dienst wordt
bijzonder weinig gebruikt (in 2012 minder dan 4&@@r, op een totaal van 2,5 miljard
pintransacties). Met de overgang naar SEPA heefeisjaangekondigd de verwerking van
de Eenmalige Machtiging Pinnen in haar huidige v eéindigen per 1 februari 2014.
Om bij een storing in de pinketen naast cash éemaitief te blijven bieden is vanuit de
banken opdracht gegeven om een geschikt alternatief werken. Verschillende
scenario’s worden momenteel onder leiding van dadeereniging onderzocht. Naar
verwachting zal uiterlijk in het vierde kwartaahegplossingsrichting worden bepaald,
waarna uitwerking zal plaatsvinden. Het strevendebanken is om per 1 februari 2014

een alternatief te hebben met vergelijkbare funetliteiten.

Contactloze betaling:
Een betaling via NFC (contactloze chip) is een gialing op contactloze wijze. NFC is
dan een alternatief voor de toegang tot de pinketieidels de contactrijke EMV-chip, die
op de betaalpas zit. Met de NFC-technologie worainenteel ervaring opgedaan.
Diverse banken zijn bezig met de uitrol van banki@amamet een NFC-chip. In september is
in Leiden een pilot gestart, waarbij middels eerCNfhip in de smartphone pinbetalingen
kunnen worden verricht.
Bij een verstoring in de primaire pinketen, zal Ni&Chnologie als zodanig geen alternatief

zijn, omdat nog steeds gebruik gemaakt wordt vavotledige pinketen, en de transactie
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nog steeds online wordt afgewikkeld

Overboeken via mobiel bankieren:
Bij een verstoring in de pinketen kan mobiel baréeeen oplossing zijn. Met mobiel
bankieren kan een overboeking naar de winkeliedemigedaan. Mobiel bankieren is bij
de meeste banken een volledig operationeel en alassgankelijk betaalproduct. Er zijn
echter beperkingen in het gebruik van dit altegfiabe consument dient over een mobiel
device (smartphone of tablet) te beschikken, waaswpbancaire app is geinstalleerd.
Daarnaast zijn er beperkingen door gebruik vanenlisting (zie paragraaf 3.6). Bovendien
zal een betaling met dit alternatief langer duran éen pinbetaling, waardoor dit alternatief
niet die verwerkingscapaciteit op de winkelvloen keebben die pinnen heeft. Daarnaast is
een beperking dat de caissiere moet meekijken ombigiele device van de betaler of de
mobiele betaling geslaagd is, maar kan zij nidtaatroleren of het geld ontvangen is. In
specifieke gevallen (weinig transacties bij de kagsdat langere transactietijden minder

relevant zijn) kan mobiel bankieren wel een altgehaijn.

Uitgestelde Pin Betaling:
Banken onderzoeken of het realiseerbaar is omvalgan een verstoring van het pinnen
de transacties wel uit te voeren en tijdelijk oglean, om ze op een later moment alsnog af
te wikkelen. Het Belgische systeem ‘TINA'’ is eeroxtoeeld van een dergelijke ‘uitgestelde
pinbetaling’. De resultaten worden momenteel ormlghizen besproken met
vertegenwoordigers van winkeliersorganisaties. Hbé@chnisch niet onmogelijk blijken
uitvoeringstechnische complexiteit, additionelécins en kosten zodanig dat dit geen
geschikt alternatief lijkt. Banken en winkeliersangsaties zijn het er over eens dat er wel
een alternatief bij verstoring van het pinnen mmghen. Banken en toonbankinstellingen
zijn in gesprek over deze zogeheten fallback-oplges, waarover ze naar verwachting zo

spoedig mogelijk dit najaar uitsluitsel zullen ®ed

Geconcludeerd kan worden dat de pinbetaling eer lhegchikbaarheid kent voor zowel
consumenten als zakelijke gebruikers. Doordat dbgtaling verreweg het belangrijkste
elektronische betaalmiddel is in winkels en dialiegen tijd-kritisch zijn, zijn de gevolgen van
storingen voor consumenten en toonbankinstellimgeat. Als de pinbetaling uitvalt zijn er
alternatieven beschikbaar, maar die hebben huniképen zoals dat consumenten deze
alternatieven niet altijd bij de hand hebben. Estaat vanuit de verschillende gebruikersgroepen

geen wens om de beschikbaarheid van de genoendigehalternatieven verder uit te breiden.
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Wel wordt de wens uitgesproken om een fallbacksspig bij verstoring van het pinnen op korte
termijn in te voeren. Uiteraard geldt voor de pitddang zelf, net als voor de overige

betaalsystemen, de wens om te streven naar een i€88hikbaarheid.

0. CHIPKNIP

Voor de chipknip zijn alternatieve betaalproductgnbetaling, creditcard en contant. De

chipknip zelf zal per 1 januari 2015 ophouden t&tden.

10. CONTANT GELD

Voor contant geld zijn alternatieve betaalproducpenbetaling, chipknip (tot 1 januari 2015) en
creditcard. Een verstoring van het kanaal is opedaling zelf niet van toepassing. Indien door
een verstoring de geldautomaten niet meer werkdatis/el van invioed op de mogelijkheid om
met contant geld te betalen. Ook kan een langestoreng van bijvoorbeeld het pinverkeer er
voor zorgen dat de geldautomaten leeg dreigerkesmtaln dat geval zijn extra maatregelen
nodig om de vulling van geldautomaten op te voeren.

Geconcludeerd kan worden dat contant over hetnadgen voldoende beschikbaar is en dat er
voldoende alternatieven zijn. Vanuit de verschdkgebruikersgroepen is er geen wens om de

beschikbaarheid van contant geld te verhogen.

11. GELDAUTOMAAT-OPNAME

Voor de geldautomaat-opname zijn de alternatievash-back in winkels, geldopname bij een
geldautomaat van een andere bank, opname via ekkdrdoor of via andere organisaties zoals
GWK. Dit zijn voldoende alternatieven. Indien e¢org plaatsvindt bij de eigen bank, kan geld
worden opgenomen bij een geldautomaat van eenebdek en indien een storing plaatsvindt in
het interbancaire netwerk kan bij de eigen banfebiautomaat van de eigen bank contant geld
worden opgenomen. Bij geldopnames bij de eigen baoét de kanttekening gemaakt worden
dat enkele kleinbanken niet beschikken over eetokamnetwerk. Ook loopt het aantal kantoren
terug en is in veel kantoren uit veiligheidsoverimggn geen kasfunctie meer aanwezig (zie
voetnoot 11). Indien er sprake is van stroomuieratiaardoor de geldautomaat-opname niet
mogelijk is, zijn de genoemde alternatieven bemerktangezien de genoemde alternatieven

daardoor mogelijk ook niet beschikbaar zijn. Echb@name via een bankkantoor of via andere

10 specifieke maatregelen hiervoor zijn terug te gimih de handleiding en naslagwerk voor instellavgsschrijdende operationele
crisis van de escalatiecommissie betalings- erceffewerkeer van de financiéle kerninfrastructuur.
11voor meer inzicht in de toegankelijkheid tot caritgeld wordt verwezen naar de bereikbaarheidsmio213, uitgevoerd door de

MOB werkgroep Toegankelijkheid en Bereikbaarheidz®zal in december 2013 worden gepubliceerd.
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organisaties zoals het GWK is mogelijk tijdens sgnomuitval nog steeds beschikbaar.
Geconcludeerd kan worden dat contant geld via ettlagitomaat-opname voldoende
beschikbaar is en dat er voldoende alternatievgn ¥anuit de verschillende gebruikersgroepen

is er geen wens om de beschikbaarheid van conédaittg verhogen.

12. CONCLUSIE EN FOLLOW-UP

Over het algemeen kan gesteld worden dat in Natedprake is van een robuust elektronisch
betalingsverkeer. Voor alle bestaande betaalpreduain alternatieve betaalproducten
beschikbaar of zijn er alternatieve kanalen waardeebetaling kan worden uitgevoerd. Daarbij
kan het ene betaalproduct of kanaal als een vobtigafallback-optie dienen terwijl een ander
betaalproduct of kanaal maar een beperkte fallhacktie heeft.

Op drie gebieden wensen de verschillende gebrgkeepen acties om de beschikbaarheid te
verhogen, en alternatieven te verbeteren. Dit fidtet internetbankieren, iDEAL en de
pinbetaling. Voor het internetbankieren hebben bareeds maatregelen genomen om de
weerstand tegen DDoS-aanvallen te versterken. Yoaitdt gewerkt aan het meer volwaardig
maken van het fallback-kanaal mobiel bankieren womsumenten. Banken nemen maatregelen
om de onderlinge afhankelijkheden tussen de kanatemetbankieren, mobiel bankieren en
iDEAL te verminderen. Verder komen banken met eehigle variant van iDEAL. Voor de
pinbetaling zijn banken en gebruikers het eengdatalternatief wenselijk is. Banken en
toonbankinstellingen zijn in gesprek over fallbagkessingen, waarover ze zo spoedig mogelijk
dit najaar uitsluitsel zullen bieden.

Het MOB kijkt uit naar de resultaten van verbetgecten die Currence en de Betaalvereniging in
samenwerking met de banken in werking hebben gBa¢tmeemt overigens niet weg dat we in
Nederland ook na afloop van de genoemde verbgtmtiea blijvend moeten streven naar een
robuuster elektronisch betalingsverkeer. De vertrejecten voor de diverse betaalproducten
worden dan ook structureel geagendeerd in het M@pBdie manier zal het MOB de acties voor

een robuuster betalingsverkeer monitoren en bligtenuleren.
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