Commissi Financién
Aan de genodigden voor het
rondetafelgesprek online betalingsverkeer
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Geachte genodigden,

Inleiding

De vaste commissie voor Financién uit de Tweededfatar Staten-Generaal heeft besloten een
rondetafelgesprek te organiseren met als ondemetrpnline betalingsverkeer. U bent hierover afleer
telefonisch geinformeerd.

Het doel van dit rondetafelgesprek is het betdrtdidjgen op de wijze waarop de veiligheid en
beschikbaarheid van digitaal geld is geborgd aoeficht en wet en regelgeving voldoen aan de eisen
van deze tijd. Daarnaast wordt gezocht naar dégaeoorzaken van de recente storingen in het
betalingsverkeer en op welke wijze de informatiezaming bij storingen verbeterd kan worden.

Dit gesprek zal plaatsvinden op donderdag 30 m&B2@n 13.30 uur tot ca. 18.30 uur in de
Thorbeckezaal in het gebouw van de Tweede Kameze beef dient ter informatie over het
rondetafelgesprek.

Het rondetafelgesprek

Een rondetafelgesprek wordt gebruikt door de ledande Tweede Kamer om mondeling overleg te
voeren met personen en organisaties. De genodiggtaen tegelijkertijd deel aan het gesprek, zodat op
een interactieve wijze met de Kamerleden en deigegenodigden gesproken kan worden. Bij aanvang
van het gesprek krijgen de genodigden de geleggafat voor te stellen en in het kort hun visiephet
gespreksonderwerp te geven.

Het rondetafelgesprek is een openbare vergadeidaghiy pers en publiek aanwezig zullen zijn. Teviens
het rondetafelgesprek via de website van de TwKedger te volgenwww.tweedekamer.jl Van het
rondetafelgesprek wordt geen verslag gemaakt.

Met het oog op de voorbereiding van het rondetatggek verzoekt de commissie de genodigden om in
het kort hun visie op de problemen op het gebiedhet online betalingsverkeer schriftelijk te geven
Deze reacties kunnen per e-mail worden verstuuad met volgende adresie.fin@tweedekamer.nbij




voorkeur minimaal een week voor het rondetafelggsprijdig ontvangen reacties zullen per e-mail aan
alle genodigden worden toegestuurd.

Agenda

Het rondetafelgesprek zal in vier blokken plaatdeim Per blok zitten de genodigden en de lederdgan
commissies voor Financién en voor Veiligheid ertittasaan de vergadertafel. U bent uiteraard vateha
uitgenodigd het gehele rondetafelgesprek bij teemon

Blok 1. Belanghebbenden (13.30 - 14.30 uur)

» De heer Jacques Parson, Detailhandel Nederland

e De heer Bart Combée, Consumentenbond

* De heer Matrtijn Hos, thuiswinkel.org

* De heer Piet Mallekoote, Ideal

» De heer Michel van Westen, voorzitter VerenigdeaBeinstellingen Nederland

Blok 2. ICT (14.40 - 16.10 uur)

* Nationaal Cyber Security Centrum (NCSC) (hog neatdstigd)

* De heer Brenno de Winter (onderzoeksjournalist)

* De heer Ronald Prins (Fox IT)

* National High-Tech Crime Unit (NHTCU) (nog niet lestigd)

» De heer Bas de Vogel, Unitmanager ICT-security,nkdsfn BV bedrijfsrecherche
* De heer Michel van Eeten, TU Delft

» De heer Chris Verhoef, VU Amsterdam

Blok 3. Banken (16.20 — 17.20 uur)

» De heer Frans Woelders, CIO en algemeen direcd8N, AMRO

* Mevrouw Ineke Bussemaker, Directeur Betalen & SpaRabobank
* ING Nederland

* SNS REAAL (nog niet bevestigd)

» De heer Gijs Boudewijn, Nederlandse Vereniging Banken (NVB)

Blok 4. Toezichthouders (17.30 - 18.30 uur)

* De heer Frank Elderson, De Nederlandsche Bank (DNB)
* De heer Ron Berndsen, De Nederlandsche Bank (DNB)
* De heer Harman Korte, Autoriteit Financiéle Mark{éfM)

Tussen ieder blok is een korte pauze van 10 minggprand.

Inhoud rondetafelgesprek

De commissies hebben een aantal vragen geformulgertieronder) die aan de orde

kunnen komen tijdens het rondetafelgesprek. Deagevr geven tevens meer inzicht in het doel van het
rondetafelgesprek.

Ik verzoek u de beantwoording van deze vragen, zoeer het de vragen betreft voor het blok van het
rondetafelgesprek waaraan u deelneemt, mee te neijrfeat opstellen van uw schriftelijke reactiedien
u geen schriftelijke reactie toezendt, verzoek dewragen voor te bereiden voor het rondetafetgésp
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Kernvragen

Wat zijn de laatste ontwikkelingen in het onlingdii@gsverkeer? Welke nieuwe vormen van
betalen worden ontworpen, welke ICT-ontwikkelinggmden plaats en wat zijn de bijbehorende
veiligheidsrisico’s?

Welke oorzaken van storingen in het betalingsvaerkeenen worden onderscheiden? Welke
komen het meeste voor? En wat zijn de oorzakerdgaecente storingen in het bijzonder?
Heeft het bankwezen zicht op de personen, groepaancoverheden gelieerde organisaties die
deze aanvallen (kunnen) uitvoeren? Hoe is de saer&imng met politie en justitie om deze
onderwerpen verder uit te diepen? En heeft de sensamenwerking met politie en justitie het
gewenste resultaat in de optiek van de aanwezigen?

We zien voorbeelden in het nieuws van hoe hackacskguitmaken bij banken. Het gaat daarbij
om forse bedragen waarbij soms DOS aanvallen lgislmigsmanoeuvre gebruikt worden (om
phishingmails te sturen, zogenaamd vanuit de hek)ds soms wordt er direct gehackt op de
systemen van een bank. Is dat in Nederland ook lijic@/erken banken, DNB en overheid
samen met internationale partijen om deze problém&aart te brengen en remedies te
implementeren Zo ja, sinds wanneer en op welkead@lzijn er banken die dat nog niet doen? Zo
ja, waarom niet?

In hoeverre zijn de wetgeving, de beveiliging ehthezicht op het betalingsverkeer door de
banken en DNB al voldoende op het toenemend diditalingsverkeer toegesneden? Zijn er
afspraken met betrekking tot de communicatie bijisgen?

Welke volgende stappen kunnen worden genomen godeln, DNB (toezicht) en eventueel
parlement (wetgeving) om tot een veiliger en bettoaarder online betalingsverkeer te komen?
Wanneer zijn voor het eerst DOS mitigation serviogvangen van grote hoeveelheden data) en
backupsystemen (in de zin van vervangende systeijatg banken geimplementeerd? Welke
banken hebben dit nog niet gedaan, en waarom niet?

Waar ontbreekt het de banken aan om zo snel mogeNjoorkomen dat wat ons in het recente
verleden is overkomen, niet nog eens overkomt? \&eamkan de burger rekenen op een solide
systeem dat in ieder geval kan blijven opereremgel®lg van het creéren van voldoende
‘redundancy'? Wat kan de overheid beter of andmsdWelk ambitieniveau met betrekkingen
tot het minimaliseren van storingen is reéel? Welk&ten gaan gepaard met het behalen van het
minimaliseren van storingen?

Beveiliging

Graag wil ik u wijzen op de aangescherpte beveidigmaatregelen. U kunt zich melden bij de baliel®ij
ingang aan Plein 2 (voor route-informatie verwkjsiinaar devebsite van de Tweede Kamed wordt
verzocht een geldig legitimatiebewijs (bijvoorbesld paspoort of rijbewijs) mee te nemen. U wordt
aangemeld als genodigde van de commissie. Uw jaisikafgeven bij de garderobe en uw tas kunt u
meenemen in het Kamergebouw. U krijgt een klediokst en wordt doorverwezen naar de vergaderzaal.

Gezien het bovenstaande verzoek ik u tijdig vo@aifgl aan het gesprek aanwezig te zijn. De beschreve
beveiligingsprocedure kan extra tijd in beslag neme

Nadere informatie

Indien u nog nadere informatie wenst over het rtafdyesprek, dan kunt u telefonisch contact opmeme
met de staf van de vaste commissie voor Finan@é&elefoonnummer 070 - 318 20 39 (Evelien Maas,
adjunct griffier).

Ik hoop u voor dit moment voldoende geinformeeridisben,
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Hoogachtend,

de griffier van de vaste commissie voor Financién,

R.F. Berck
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