Tweede Kamer der Staten-Generaal

Vergaderjaar 2012-2013

33 509 Wijziging van de Wet cliéntenrechten zorg, de
Wet gebruik burgerservicenummer in de zorg, de
Wet marktordening gezondheidszorg en de
Zorgverzekeringswet (cliéntenrechten bij
elektronische verwerking van gegevens)
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I ALGEMEEN
1. Inleiding

Met dit voorstel van wet wordt uitvoering gegeven aan een aantal moties
met betrekking tot de elektronische uitwisseling van medische persoons-
gegevens. Dit wetsvoorstel schept aanvullende randvoorwaarden — ter
bescherming van de persoonlijke levenssfeer van de burger — voor het
eventuele gebruik van een elektronische uitwisselingssysteem door
zorgaanbieders. Dit wetsvoorstel schrijft het gebruik van elektronische
uitwisselingssystemen niet voor.

De moties zijn grotendeels voortgekomen uit de behandeling van een
wetsvoorstel dat regels stelde omtrent de infrastructuur en inrichting van
een landelijk EPD, om te komen tot een verbetering van de kwaliteit van
zorg en de patiéntveiligheid (kamerstukken 1, 2010/2011, 31 466, nr. A). Dat
wetsvoorstel is op 5 april 2011 door de Eerste Kamer verworpen. De
Eerste Kamer heeft daarbij een motie aangenomen van het lid Tan c.s.
(kamerstukken 1, 2010/2011, 31 466, nr. Y) waarin de regering wordt
verzocht om:

«te komen tot een nadere wettelijke regeling van normen en standaarden
voor zowel digitale dossiervorming en ontsluiting, als de overdracht van
gegevens eisen met betrekking tot de veiligheid, toezicht, handhaving en
sancties, inzage door de patiént, het verstrekken van afschrift aan de
patiént en transport van gegevens op verzoek van de patiént, teneinde
veilig digitaal transport van gegevens (zowel pull als push) mogelijk te
maken tussen zorgverleners binnen een regio,»

In dit wetsvoorstel zijn ook de moties nr. 69, 70 en 78 (kamerstukken ll,
2010/2011, 27 529, nrs. 69, 70 en 78) van respectievelijk de leden Kuiken en
Omtzigt verwerkt. Met motie 69 wordt de regering verzocht:

«vast te leggen dat een patiént bij de uitgifte van medicijnen op dat
moment direct recht heeft op kostenloze inzage in papieren en/of
elektronische vorm van de aan hem voorgeschreven medicijnen, evenals
het recht op aanvulling van deze lijst met zelfmedicatie die gebruikt
wordt».
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Met motie nr. 70 wordt de regering verzocht:

«vast te leggen in de WGBO' dat patiénten per 1 januari 2013 recht
hebben op inzage in en afschrift van, op elektronische wijze, hun gehele
elektronische dossier bij de zorgverlener, en de zorgverlener te
verplichten, dit recht op elektronische inzage en afschrift te faciliteren»

Met motie nr. 78 wordt de regering verzocht:

«indien zij besluit landelijke gegevensuitwisseling voort te zetten, dan
enkel te werken met uitdrukkelijke toestemming via de
opt-insystematiek».

Op 21 december 2011 heeft de Tweede Kamer nog enkele moties
aangenomen, waarvan twee eveneens hun weerslag hebben gekregen in
dit wetsvoorstel. In motie nr. 96 van de leden Leijten en Gerbrands
(kamerstukken II, 2011/2012, 27 529, nr. 96) wordt de regering verzocht:

«erop toe te zien dat de wens van burgers die geen opname in het
epd-LSP wensen, wordt geéerbiedigd».

Motie nr. 99 van het lid Kuiken c.s. over misbruik door zorgverzekeraars
verzoekt de regering:

«1. de wetgeving zo aan te passen dat bij een eerste overtreding een
passende boete opgelegd wordt die openbaar gemaakt moet worden,
waarbij de boete voor een afzonderlijke overtreding ten hoogste
100.000 euro is;

2. de verzekerden, wiens polis het betreft, de mogelijkheid te geven de
zorgverzekering en de aanvullende verzekering per direct op te
zeggen,

3. bij een tweede overtreding binnen vijf jaar alle verzekeringsnemers
van de zorgverzekeraar het recht te verlenen de zorgverzekering en
de aanvullende polis op te zeggen;

4. voorts binnen het sanctieregime de mogelijkheid te onderzoeken om
een zorgverzekeraar die herhaaldelijk de wet overtreedt, de vergun-
ning tot het voeren van een zorgverzekering te ontnemen en de
Kamer op dit punt te informeren voor 1 april 2012;

5. op dit punt te handhaven en te controleren en de Kamer voor 1 juli
2012 te informeren op welke wijze deze controle en handhaving
wordt uitgevoerd».

De eerste twee punten van laatstgenoemde motie zijn verwerkt in dit
wetsvoorstel, waarbij grotendeels is aangesloten bij de bepalingen
hierover in het amendement van het lid Omzigt c.s bij het bovenge-
noemde wetsvoorstel tot wijziging van de Wet gebruik burgerservice-
nummer in de zorg in verband met de elektronische informatieuitwis-
seling in de zorg (kamerstukken 2008/2009, 31 466, nr. 49). Ook het derde
punt van deze motie, was in voornoemd amendement geregeld. Het derde
punt is echter niet overgenomen in het onderhavige wetsvoorstel. De
reden hiervoor is dat dit punt in strijd is met de Europese richtlijnen inzake
het schadeverzekeringsbedrijf, en ter vervanging daarvan Richtlijn
2009/138/EG (Solvency ll). Zoals ook de Afdeling advisering van de Raad
van State in haar advies aangeeft mag een lidstaat alleen regels aan
verzekeraars (waaronder zorgverzekeraars) en hun verzekeringen stellen,
voor zover dat noodzakelijk is ter bescherming van het algemeen belang.
Een opzegrecht voor alle verzekeringnemers is ook naar het oordeel van
de Raad van State een disproportionele sanctie waarmee het algemeen
belang niet is gediend. De Raad stelt daarbij dat een mogelijke conse-
quentie van punt 3 van de motie is, dat een zodanig groot aantal

T Wet geneeskundige behandelingsovereenkomst, opgenomen in de artikelen 446 tot en met 468
van boek van het Burgerlijk wetboek
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verzekeringnemers van de opzegmogelijkheid gebruik maakt dat de
financiéle soliditeit van de betrokken zorgverzekeraar in gevaar komt
(waarbij in zekere zin sprake zou zijn van een «bank-run» op een verze-
keraar). De sanctie zou daarmee strijd opleveren met de Europese
schaderichtlijnen en Solvency Il. Dit punt uit de motie is daarom niet
overgenomen.

Over de punten 4 en 5 van de motie is de Kamer apart geinformeerd.

In dit kader merk ik nog op dat ik in het wetsvoorstel voor de zorgverze-
keraar die zich toegang verschaft tot een elektronisch uitwisselings-
systeem een zwaardere sanctie heb opgenomen dan de in de motie 99
van het lid Kuiken c.s. opgenomen sanctie. Gezien de ernst van het feit en
de beoogde afschrikwekkende werking, heb ik de maximale boete niet op
€ 100.000 gesteld, maar op € 500.000 of, als dit hoger is, 10% van de
omzet van de betrokken verzekeraar.

Voorts heb ik een systematiek ingebouwd waarbij een verzekeringsnemer,
anders dan in voornoemd amendement, niet pas zijn verzekering op kan
zeggen als een besluit tot oplegging van een bestuurlijke boete rechtens
onaantastbaar is geworden, maar zijn verzekering reeds kan opzeggen
onmiddellijk nadat de zorgautoriteit aan een zorgverzekeraar een
bestuurlijke boete heeft opgelegd of een aanwijzing heeft gegeven om
reden dat een zorgverzekeraar in strijd met de wet via het elektronisch
uitwisselingssysteem gegevens van bepaalde verzekerden of verzekering-
nemers heeft ingezien of verwerkt. In het wetsvoorstel is bepaald dat de
zorgautoriteit in dat geval van het besluit tot oplegging van de bestuurlijke
boete of de aanwijzing mededeling doet aan de verzekerden en verzeke-
ringnemers van wie de zorgautoriteit heeft vastgesteld dat hun gegevens
door de ziektekostenverzekeraar zijn ingezien of verwerkt; de betrokkenen
kunnen hun verzekering vervolgens onmiddellijk opzeggen.

Wat betreft de sanctionering ingeval een zorgverzekeraar zich wederrech-
telijk toegang heeft verschaft tot het elektronisch uitwisselingssysteem,
wijs ik verder nog op de strafrechtelijke vervolging die in dat geval
mogelijk is op grond van artikel 138ab van het Wetboek van Strafrecht.
Wat natuurlijke personen betreft — in geval van een zorgverzekeraar zal dat
veelal een werknemer zijn — kan worden vermeld dat degene die weder-
rechtelijk binnendringt in het elektronisch uitwisselingssysteem als pleger
van computervredebreuk kan worden vervolgd. Wanneer
leidinggevenden/bestuurders binnen de zorgverzekeraar daartoe opdracht
hebben gegeven, dan wel aan deze verboden gedraging feitelijk leiding
hebben gegeven, zijn ook zij strafrechtelijk vervolgbaar. Op grond van
artikel 138ab van het Wetboek van Strafrecht kan diegene worden gestraft
met een geldboete van de vierde categorie of een gevangenisstraf van ten
hoogste een tot vier jaar.

1.2. Juridische analyse

Naar aanleiding van de bovengenoemde motie van het lid Tan c.s. is een
juridische analyse uitgevoerd waarbij is bekeken in hoeverre bestaande
wetten dienen te worden aangepast met het oog op veilige en
betrouwbare elektronische gegevensuitwisseling in de zorg (Kamer-
stukken 1l, 2010/2011, 27 529, nr. 82).

Uit de juridische analyse komt naar voren dat er in de huidige wetgeving

al veel geregeld is en dat op een aantal punten een aanpassing van de

huidige wetgeving dient plaats te vinden. Op die punten is de huidige

regelgeving onvoldoende toereikend of is het maatschappelijk gewenst

iets extra’s te regelen. Het gaat dan om:

— de mogelijkheid voor de patiént om elektronische inzage in en een
elektronisch afschrift van het dossier te eisen;

— de plicht van de zorgverlener om toestemming aan de patiént te
vragen voordat medische gegevens opvraagbaar worden gemaakt ten
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behoeve van elektronische uitwisseling (opt-in) en het vragen van
toestemming voor het elektronisch opvragen van gegevens;

— het recht van de cliént om (een) bepaalde (categorie van) hulpverle-
ners op voorhand uit te sluiten van de gegevensuitwisseling;

— het stellen van specifieke functionele, technische en organisatorische
eisen aan elektronische gegevensuitwisseling in zijn algemeenheid.

Andere zaken zijn reeds afdoende vastgelegd in de huidige wetgeving.
Bovenstaande punten zijn geregeld in dit wetsvoorstel, met dien
verstande dat het laatst genoemde punt zal worden geregeld in een
algemene maatregel van bestuur op grond van artikel 26 van de Wet
bescherming persoonsgegevens.

1.3. Reactie koepels

De juridische analyse is voorgelegd aan de verschillende koepels van
zorgaanbieders (NVZ, KNMG, KNMP, V&VN, LHV, NHG, VHN, KNGF en
NMT) en patiénten verenigingen (NPCF). Hieronder zal ingegaan worden
op de reacties van deze partijen. De koepels KNMG, KNMP, V&VN, LHV,
NHG, VHN, KNGF en NMT (hierna: KNMG c.s.) hebben gezamenlijk
gereageerd op de juridische analyse. Hieronder volgt een overzicht van de
gemaakte opmerkingen. De wijze waarop deze in het wetsvoorstel zijn
verwerkt wordt in paragraaf 1.4 bij de verschillende onderdelen
besproken.

Elektronische inzage in en een elektronisch afschrift van het dossier

De Nederlandse Vereniging van Ziekenhuizen (NVZ) heeft aangegeven dat
de systemen niet zijn ingericht om alle gegevens via het internet
beschikbaar te maken. Verder willen zij een elektronisch afschrift pas
beschikbaar stellen na contact met de instelling en daar een redelijke
vergoeding voor vragen. Zodat er altijd sprake is van tussenkomst van
een zorgverlener bij het verstrekken van medische gegevens.

De KNMG c.s. zien met name veel praktische bezwaren die moeten
worden opgelost voordat een wettelijke verplichting in werking treedt.
De NPCEF is erg blij met het voornemen van een recht op elektronische
inzage en elektronisch afschrift van het dossier en de logging. De NPCF
merkt op dat zij betalingen voor dergelijke afschriften ongewenst vindt.

De plicht van de zorgverlener om toestemming aan de patiént te vragen
voordat medische gegevens opvraagbaar worden gemaakt ten behoeve
van elektronische uitwisseling (opt-in) en het vragen van toestemming
voor het elektronisch opvragen van gegevens

De NVZ merkt op dat er geen opt-in regeling zou moeten zijn bij
ketenzorg.

De KNMG c.s. hebben ook bezwaren tegen een algemene opt-in regeling.
Zij merken op dat er geen sprake kan zijn van een opt-in bij een
waarneming van huisartsen. Verder is het volgens de koepels ongewenst
dat patiénten die al bij een zorgverlener zijn ingeschreven opnieuw om
toestemming moet worden gevraagd. Daarnaast is onvoldoende helder
hoe de toestemming eruit moet zien. Zij zijn van mening dat het vragen
van toestemming niet strenger moet zijn dan geldend recht voor
bijvoorbeeld de huisartsen en spoedhulpverleners. Ook moet in hun ogen
rekening worden gehouden met situaties waar nu toestemming mag
worden verondersteld.

De NPCF heeft bedenkingen bij de verzwaring van de opt-in door ook
toestemming bij raadplegen te vragen. De NPCF kent geen signalen van
knelpunten op dit punt en zij vraagt zich af of patiénten dit wel willen.
Het recht van de cliént om (een) bepaalde (categorie van) hulpverleners
op voorhand uit te sluiten van de gegevensuitwisseling
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Uitsluiten van een categorie van hulpverleners wordt door de NVZ
haalbaar geacht, op individueel niveau uitsluiten niet.

De KNMG c.s. hebben geen principiéle bezwaren, maar merken wel op dat
uitsluiten in het nadeel van de patiént kan zijn.

Het stellen van specifieke functionele, technische en organisatorische
eisen aan elektronische gegevensuitwisseling in zijn algemeenheid
Veilige en betrouwbare uitwisseling is van groot belang voor het
vertrouwen in het systeem. Waar nodig zullen dan ook aanvullende eisen
worden opgelegd. Deze eisen zullen getoetst worden op technische
haalbaarheid.

Dit punt uit de juridische analyse zal echter worden verwerkt in een
algemene maatregel van bestuur op grond van artikel 26 van de Wet
bescherming persoonsgegevens (hierna: Wbp). Hier is voor gekozen
omdat de stand van de techniek aan verandering onderhevig is en door
middel van lagere regelgeving sneller ingespeeld kan worden op nieuwe
technische ontwikkelingen. De op dit punt gemaakte opmerkingen van de
koepels van zorgaanbieders en de NPCF zullen bij het ontwerp van die
algemene maatregel van bestuur worden meegenomen.

Overige opmerkingen

Vanuit de NVZ is verder nog opgemerkt dat het geven van een overzicht
van de logging op dit moment meestal onmogelijk is. Verder vinden zij het
van belang dat duidelijk is wat wordt verstaan onder uitwisselingssysteem
en dat het niet gaat om systemen binnen de instelling.

De NPCF geeft aan dat er voldoende aandacht moet zijn voor de
uitwerking van de regelgeving in de praktijk. Daarnaast hecht de NPCF
veel waarde aan 1 loket voor patiénten om versnippering te voorkomen.
Voor de patiént en het toezicht op de gegevensuitwisseling is het van
belang dat inzage kan worden verkregen in de loggegevens?. Hiermee kan
duidelijkheid worden gegeven of raadplegingen al dan niet terecht zijn
gedaan. Bij het landelijk schakelpunt van Nictiz is ervaring opgedaan met
het loggen van deze handelingen en het geven van inzage in deze
loggegevens.

1.4. Opzet en inhoud van dit wetsvoorstel
Opzet

In de juridische analyse is geconcludeerd dat voor het stellen van
specifieke functionele, technische en organisatorische eisen aan elektro-
nische gegevensuitwisseling, op grond van artikel 26 Wbp een algemene
maatregel van bestuur kan worden opgesteld. Voor de overige drie
punten die regeling behoeven, is geconcludeerd dat die een plaats kunnen
krijgen in de Wet cliéntenrechten zorg (hierna: Wcz).

Een wetsvoorstel om tot die wet te komen, is bij het parlement
aanhangig®. Het wetsvoorstel is veelomvattend en daarom is op dit
moment niet goed in te schatten, wanneer de Wcz in werking zal treden.
Omdat het wenselijk is dat de bepalingen in dit wetsvoorstel over de
rechten en plichten bij elektronische dossiervorming en elektronische
gegevensuitwisseling in de zorg spoedig van kracht zullen worden en het
niet wenselijk is om de parlementaire behandeling van de Wcz te belasten
met een discussie over deze bepalingen, is dit wetsvoorstel zo opgesteld,
dat het parlement hierover een zelfstandig oordeel kan vellen en de
bepalingen van dit wetsvoorstel zelfstandig in werking kunnen treden,

2 Loggegevens: de gegeven die in het systeem zijn ingevoerd en uit een systeem zijn
opgevraagd en verstrekt. De «Logging» is een registratie van alle handelingen die plaatsvinden
binnen het systeem, waaronder een chronologisch overzicht van alle personen die gegevens
ingevoerd hebben in het systeem en alle personen die gegevens uit het systeem hebben
opgevraagd.

3 Kamerstukken Il, 2009-2010, 32 402, nrs. 1-3 e.v.
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onafhankelijk van de inwerkingtreding van de Wcz. Daartoe wordt naast
de voorgestelde aanpassing van het wetsvoorstel Wcz (artikel |) een
wijziging van de Wet gebruik burgerservicenummer in de zorg (hierna:
Whbsn-z) voorgesteld (artikel Il), die alleen in werking zal treden indien de
Woecz nog geen kracht van wet heeft, en die zal vervallen indien de Wcz wel
van kracht wordt. Inhoudelijk regelen de voorgestelde artikelen | en
hetzelfde. Welke bepalingen in werking zullen treden is afhankelijk van de
stand van zaken met betrekking tot de Wecz.

Inhoud

Recht op inzage en afschrift

Naar aanleiding van motie 70 van het lid Omtzigt (kamerstukken lI,
2010-2011, 27 529, nr. 70) is in dit wetsvoorstel het recht opgenomen dat
een cliént die om inzage in zijn dossier verzoekt of een afschrift daarvan
vraagt, het recht heeft dat dit langs elektronische weg gebeurt. Dit recht
impliceert ook de plicht van de zorgaanbieder dat hij dit kan faciliteren. De
NVZ geeft aan dat systemen niet geschikt zijn om alle gegevens via het
internet beschikbaar te maken. Het wetsvoorstel verplicht echter ook niet
dat dit via het internet plaatsvindt. Het is aan de zorgaanbieder om te
bepalen op welke wijze dit wordt gedaan. Dit zou bijvoorbeeld via een
speciaal portaal voor patiénten kunnen, maar ook via een computer bij de
zorgaanbieder. Uitgangspunt blijft dat verstrekking van gegevens op
veilige wijze moet plaatsvinden.

Anders dan in de motie Omtzigt staat, wordt het recht op elektronische
inzage en elektronisch afschrift niet opgenomen in de WGBO. Uit de nota
naar aanleiding van het verslag en de nota van wijziging bij de Wcz
(kamerstukken I, 2010/2011, 32 402, nr. 6, p. 3 en nr. 7, p. 30) is duidelijk
geworden dat wordt gehecht aan een zo veel mogelijk ongewijzigd
voortbestaan van de WGBO. Belangrijker is echter dat de WGBO alleen
betrekking heeft op de geneeskundige behandeling, terwijl de eisen die
worden gesteld aan elektronische gegevensuitwisseling voor alle
zorgaanbieders die cliéntendossiers bijhouden, dienen te gelden. De
rechten uit de WGBO - zoals het inzagerecht — blijven gelden, en de
bepalingen in dit wetsvoorstel vormen een aanvulling daarop in geval er
sprake is van elektronische dossiervorming en elektronische uitwisseling
van persoonsgegevens betreffende de gezondheid van cliénten.

Ter uitvoering van motie nr. 69 van het lid Kuiken c.s. is in dit wetsvoorstel
kosteloze inzage in het dossier (in papieren of elektronische vorm)
geregeld. Voor wat betreft betaling van afschriften bevat dit wetsvoorstel
een bijzondere regeling ten opzichte van de Wbp en de WGBO. Ingevolge
artikel 39 van de Wbp kan de verantwoordelijke voor de gegevensver-
werking voor verstrekking van gegevens uit het dossier of de «logging»
een vergoeding van kosten verlangen. De maximale hoogte van die
vergoeding is vastgelegd in het Besluit kostenvergoeding rechten
betrokkene Wbp. Op grond van artikel 7:456 BW, kan een redelijke
vergoeding worden gevraagd voor het verstrekken van een afschrift,
omdat het afdrukken op papier kosten met zich meebrengt waarvan het
niet redelijk is dat die voor rekening van de zorgaanbieder zouden zijn. Dit
wetsvoorstel maakt de verstrekking van een elektronisch afschrift voor
cliénten, kosteloos. Het is van belang dat de patiént kosteloos een afschrift
kan krijgen van de gegevens die worden uitgewisseld. Hiermee wordt
aangesloten bij de opmerkingen van de NPCF daarover.

Toestemming: opt-in

In dit wetsvoorstel is naar aanleiding van de motie van de leden Leijten en
Gebrands (kamerstukken 1l, 2010-2011, 27 529, nr. 78) opgenomen dat
voorafgaand aan het beschikbaar stellen van gegevens via een elektro-
nisch uitwisselingssysteem toestemming vereist zal zijn. Op deze wijze
kan de cliént actief bepalen al dan niet deel te willen nemen aan de
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uitwisseling van zijn medische gegevens. Hiermee krijgt de cliént meer
zeggenschap over het gebruik van zijn gegevens. Gelet op de opmer-
kingen van de koepels van zorgaanbieders maar ook de vertegenwoor-
digers van de patiénten, blijft voor de toestemming voor het raadplegen
van de gegevens de WGBO - en de Wcz wanneer die tot wet is verheven —
de basis vormen. Dat betekent dat toestemming niet nodig is voor
hulpverleners die rechtstreeks bij de behandeling betrokken zijn en
vervangers van de hulpverleners. In andere gevallen is toestemming voor
het raadplegen van gegevens wel noodzakelijk. Deze invulling van
toestemming bij raadplegen sluit aan bij de huidige praktijk en komt
tegemoet aan de bezwaren van koepels van zorgaanbieders en de NPCF.
In dit wetsvoorstel is daarom in aanvulling op de toestemming als
bedoeld in artikel 24 van het wetsvoorstel Wcz en artikel 7:457, eerste lid,
BW voor het verstrekken van gegevens uit het dossier, een waarborg
opgenomen over het verlenen van toestemming en de uitzonderingen
daarop bij raadplegen van de gegevens die beschikbaar zijn via een
elektronisch uitwisselingssysteem.

Uitsluiten van zorgaanbieders

In het voorstel is ook een bepaling opgenomen dat cliénten zorgaan-
bieders of categorieén van zorgaanbieders kunnen uitsluiten van toegang
tot de gegevens die beschikbaar zijn via het elektronisch uitwisselings-
syteem. Indien een cliént daarvan gebruik wil maken, is het aan de
zorgaanbieder om er in het kader van het bieden van verantwoorde zorg
op te wijzen dat uitsluiten in het nadeel van de cliént kan zijn. Dat behoeft
geen expliciete regeling.

Het uitsluiten van individuele zorgverleners is ondanks de bezwaren van
de NVZ wel opgenomen in het wetsvoorstel. Het is van groot belang dat
de patiént invloed kan uitoefenen op de toegankelijkheid van zijn
medische gegevens. De UZl-pas biedt mogelijkheden om de zorgverlener
op individueel niveau te identificeren. Niet valt in te zien waarom volgens
de NVZ uitsluiten op het niveau van de zorgaanbieder wel kan, maar op
niveau van de zorgverlener niet.

«Logging»

Artikel 35 van de Wbp geeft de betrokkene een recht om zich tot de
verantwoordelijke van de gegevensverwerking te wenden en te verzoeken
om een volledig overzicht in begrijpelijke vorm van de persoonsgegevens
die van hem worden verwerkt. Dit betekent een leesbaar en chronologisch
overzicht, met daarin ook een overzicht van alle ontvangers of categorieén
van ontvangers van de gegevens en informatie over de herkomst van
gegevens. Op grond van dit artikel kunnen patiénten derhalve aan hun
zorgaanbieder inzage vragen in hun totale dossier, de gegevens die
beschikbaar zijn gemaakt via een elektronisch uitwisselingssysteem,
index- en medische gegevens en in de «logging». Dit recht van de patiént
correspondeert met de plicht voor de zorgaanbieder om een «logging» bij
te houden. In deze logging dienen de gegevens te zijn opgenomen
omtrent alle personen die gegevens beschikbaar gemaakt hebben via het
systeem en alle personen die via het systeem gegevens geraadpleegd
hebben. De NVZ geeft aan dat het geven van een overzicht van de logging
op dit moment meestal onmogelijk is. De NPCF hecht wel veel waarde aan
inzage in de loggegevens. Gelet op het belang van transparantie van de
uitwisseling van gegevens in de zorg is dit recht voor de cliént voor wat
betreft zijn gegevens die beschikbaar zijn via een elektronisch uitwisse-
lingssysteem, expliciet in het wetsvoorstel opgenomen. Overigens blijkt
ook uit ervaring die zijn opgedaan met het Landelijk Schakelpunt dat
dergelijke logging wel degelijk mogelijk is. Er is dan ook geen aanleiding
gezien om op dit punt af te wijken van de juridische analyse.
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Loket

Hoewel de opmerking van de NPCF dat één loket van belang is voor
patiénten gedeeld wordst, is daar in dit wetsvoorstel geen verplichting
voor opgenomen. Er kan immers sprake zijn van verschillende uitwisse-
lingssystemen zonder onderlinge relatie. Een gezamenlijk loket is dan niet
aan de orde. Wel is in dit wetsvoorstel een verplichting opgenomen tot
duidelijke informatieverstrekking richting de cliént ten aanzien van de
uitoefening van zijn rechten.

1.5. Verhouding met andere wetten

De in dit wetsvoorstel opgenomen bepalingen vormen een aanvulling op
de al bestaande regels van de WGBO, de Wbp en het wetsvoorstel Wcz.
De bepalingen van dit wetsvoorstel doen niets af aan de bepalingen uit
deze wetten die van toepassing zijn op dossiervorming, toestemming bij
inzage van gegevens, logging, het verstrekken van gegevens aan derden
etc. Dit wetsvoorstel vormt een aanvulling hierop en maakt duidelijk welke
extra rechten en waarborgen voor cliénten van toepassing zijn bij
elektronische gegevensuitwisseling en de beschikbaarheid van gegevens
via een elektronisch uitwisselingssysteem.

1.6. Toezicht en handhaving

Voor de handhaving van de regels omtrent informatie-uitwisseling als
opgenomen in dit wetsvoorstel, gelden de handhavingsbepalingen als
opgenomen in het wetsvoorstel Wcz en, voor zover het betreft de
handhaving van de bepalingen in de Wet gebruik burgerservicenummer in
de zorg (Wbsn-z), de bepalingen die gelden voor de handhaving van die
wet. In de parlementaire stukken van beide wetten zijn de handhavingsin-
strumenten beschreven (Kamerstukken 11 2005/2006, 30 380, nr. 7, blz
10-11 en Kamerstukken Il 2009/2010, 32 402, nr. 3, blz 31-36).

Op grond van artikel 58 Wcz, is de IGZ belast met het toezicht op de
naleving door zorgaanbieders van de verplichtingen die uit de Wcz
voortvloeien. De ambtenaren van de IGZ zijn daarbij op grond van artikel
58, vijfde lid Wcz ook bevoegd dossiers in te zien, in aanvulling op de
overige toezichthoudende bevoegdheden die hen op grond van titel 5.2
van de Algemene wet bestuursrecht toekomen. Op deze wijze kan 1GZ
erop toezien dat de cliéntenrechten bij elektronische gegevensuitwisseling
en het geven van elektronische inzage en afschriften, worden nageleefd.
Om naleving van de voorschriften te bewerkstelligen, kan op grond van
artikel 60, eerste lid, Wcz, aan de zorgaanbieder door de Minister een
schriftelijke aanwijzing worden gegeven, waarin — onder het stellen van
een termijn — wordt gesteld welke maatregelen de zorgaanbieder moet
nemen. Indien het nemen van maatregelen in verband met de veiligheid,
redelijkerwijs geen uitstel kan lijden, kan op grond van artikel 60, vierde
lid, Wcz ook een schriftelijk bevel worden gegeven. De veiligheid zal bij
het niet naleven van de voorschriften vaak niet direct in het geding zijn,
maar dit is bijvoorbeeld wel denkbaar als de zorgaanbieder de in artikel
23b, tweede lid, Wcz bedoelde registratie niet goed bijhoudt, of de in
artikel 23d bedoelde loggegevens niet beschikbaar blijken te zijn.

Indien een krachtens artikel 60 Wcz gegeven aanwijzing niet wordt
opgevolgd, kan door de Minister op grond van artikel 61 Wcz een last
onder bestuursdwang worden opgelegd. Een zorgaanbieder die geen
medewerking verleent aan de inzage van dossiers door de IGZ of de
verstrekking van gegevens na melding van een calamiteit in de zorgver-
lening, kan daarnaast ook een last onder dwangsom opgelegd krijgen.
De bepalingen in het onderhavige wetsvoorstel vormen een aspect van
verantwoorde zorg die zorgaanbieders ingevolge de Kwaliteitswet
zorginstellingen en (Kwzi) de Wet op de beroepen in de individuele
gezondheidszorg (Wet BIG) gehouden zijn te verlenen. Indien de cliénten-
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rechten als opgenomen in dit wetsvoorstel (vooralsnog) niet in werking
treden via de Wcz, maar worden opgenomen in de Wbsn-z, geldt dat het
toezicht en de handhaving via de Kwzi en de Wet BIG is geregeld. Het
toezicht op het bieden van verantwoorde zorg wordt op grond van die
wetten uitgeoefend door de Inspectie voor de gezondheidszorg (IGZ). Op
grond van artikel 8 Kwzi heeft de Minister voor de handhaving over
dezelfde instrumenten als hiervoor beschreven in het kader van de Wcz
(aanwijzingen, bevelen, bestuursdwang). In het kader van de handhaving
kan de IGZ op grond van artikel 7 Kwzi patiéntendossiers inzien. Dat kan
ook op grond van artikel 87 Wet BIG voor zover het toezicht zich richt op
een individuele zorgverlener. Op grond van artikel 87a Wet BIG kan IGZ
een bevel geven. Verder is het op grond van de Wet BIG natuurlijk
mogelijk om via het tuchtrecht op te treden tegen individuele zorgver-
leners die op onzorgvuldige wijze met patiéntgegevens omgaan.

Op grond van artikel 5 Kwzi, dient de zorgaanbieder jaarlijks verslag uit te
brengen over het beleid dat hij heeft gevoerd in het kader van de kwaliteit
van de zorg. Hierbij zal de zorgaanbieder ook moeten ingaan op zijn beleid
inzake het op veilige wijze verwerken van cliéntgegevens. Het niet
voldoen aan deze verantwoordingsplicht door zorgaanbieders, kan
worden bestraft met een bestuurlijke boete van maximaal € 33 550,-.

Ten slotte is voor het toezicht en de handhaving het College Bescherming
Persoonsgegevens (CBP) van belang, dat toeziet op de naleving van de
Whbp, die vanzelfsprekend ook van toepassing is op de informatie-
uitwisseling van zorgaanbieders. Het CBP is bij uitstek de instantie om
erop toe te zien dat geen misbruik gemaakt wordt van de beschikbare
informatie. Op grond van artikel 61, vijfde lid, van de Wbp, kunnen
verantwoordelijken voor de gegevensverwerking in het kader van het
toezicht door het CBP, geen beroep doen op hun geheimhoudingsplicht.
Ter handhaving van het bepaalde bij of krachtens de Wbp (waaronder ook
de amvb op grond van artikel 26 Wbp) kan het CBP een last onder
bestuursdwang of een dwangsom opleggen.

Voor wat betreft de handhaving van de bepalingen in dit wetsvoorstel, ter
uitvoering van motie nr. 99 van het lid Kuiken c.s., die zich richten tot de
zorgverzekeraars, is het toezicht en de handhaving geregeld in de Wet
marktordening gezondheidszorg. De toezichthouder voor die wet is de
Nederlandse Zorgautoriteit. De Nederlandse Zorgautoriteit kan aanwij-
zingen geven die binnen de gegeven termijn opgevolgd moeten worden.
Indien die aanwijzing niet wordt opgevolgd is «<naming and shaming»
mogelijk: dat de zorgverzekeraar de aanwijzing niet opvolgt — en zich
daarmee dus niet houdt aan de wet — kan openbaar bekend worden
gemaakt. Deze bevoegdheden van de toezichthouder, staan naast de
bevoegdheid tot het opleggen van een bestuurlijke boete van ten hoogste
€ 500.000 of, als dit hoger is, 10% van de omzet van de zorgverzekeraar.
Wat betreft de (sanctie)mogelijkheden voor het geval een zorgverzekeraar
in strijd handelt met het verbod op toegang tot het elektronisch uitwisse-
lingssysteem, verwijs ik voorts naar punt 1.1 van het algemeen deel van
deze toelichting.

In lijn met de Wet marktordening gezondheidszorg zullen de 1GZ, de
Nederlandse Zorgautoriteit en het CBP onderling afspraken maken over
de uitoefening van hun toezichthoudende taken.

1.7. Bedrijfseffectentoets, nalevingskosten en administratieve lasten

Elektronische informatie-uitwisseling in de zorg zal leiden tot verbete-
ringen in de uitwisseling van medische informatie tussen zorgverleners.
Dit draagt bij aan een betere kwaliteit van zorg. Met dit wetsvoorstel en de
krachtens artikel 26 Wbp bij algemene maatregel van bestuur te stellen
eisen, worden eisen gesteld aan de elektronische informatie-uitwisseling
om de veiligheid en betrouwbaarheid van dergelijke systemen te
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waarborgen. De keuze om elektronisch informatie uit te wisselen ligt bij
de zorgaanbieder; deze wet kent daartoe geen verplichting. Wel kent het
wetsvoorstel een verplichting om gegevens elektronisch beschikbaar te
stellen aan de cliént. Dat leidt ertoe dat zorgaanbieders in staat moeten
zijn hun dossier op elektronische wijze bij te houden. De huidige praktijk
laat zien dat zorgaanbieders dossiers op elektronische wijze bijhouden.
Voor wat betreft de elektronische inzage en afschrift worden geen eisen
gesteld. Dit betekent dat zorgaanbieders zelf kunnen bepalen hoe ze
gegevens op verzoek van cliénten elektronisch beschikbaar willen stellen.
Daarbij zullen de te verrichten handelingen niet afwijken van de hande-
lingen die moeten worden verricht bij een verzoek om een afschrift op
papier. De nalevingskosten zullen daardoor niet wijzigen. Ten slotte geldt
dat steeds moet worden voldaan aan de eisen die reeds in de Wbp zijn
gesteld. Dit geldt ook voor de registratie van toestemming om gegevens
beschikbaar te maken via een elektronisch uitwisselingssysteem. Op
grond van artikel 23, eerste lid, onderdeel a, van de Wbp geldt nu al dat
slechts met uitdrukkelijke toestemming persoonsgegevens betreffende de
gezondheid mogen worden verwerkt. Dat leidt er toe dat er op dit punt
geen sprake is van nalevingskosten. Voor burgers geldt dat reeds in de
WGBO is geregeld, respectievelijk in de Wcz zal worden geregeld, dat
toestemming nodig is voorafgaande aan de uitwisseling van gegevens. In
dit wetsvoorstel wordt gespecificeerd op welke momenten deze
toestemming moet worden gevraagd. Er wordt niet geregeld op welke
wijze de toestemming moet worden gevraagd. Er is ook op dit punt geen
sprake van nalevingskosten.

1.8. Bescherming van de persoonlijke levenssfeer

Het uitwisselen van persoonlijke (medische) gegevens via een elektro-
nisch uitwisselingssysteem, is een vorm van verwerking van persoonsge-
gevens. De Whp stelt regels voor het verwerken van persoonsgegevens
ter bescherming van het recht op eerbiediging van de persoonlijke
levenssfeer als neergelegd in artikel 10 van de Grondwet. Dit wetsvoorstel
beoogt het recht van burgers op bescherming van de persoonlijke
levenssfeer bij de verwerking van persoonsgegevens via elektronische
uitwisselingssystemen, extra te beschermen, onder andere door een
opt-in regeling, de mogelijkheid om bepaalde zorgverleners uit te sluiten
van toegang tot de gegevens, het recht op inzage in en afschrift van de
gegevens, en de plicht om aan een cliént toestemming te vragen om
medische gegevens in te zien die beschikbaar zijn via een elektronisch
uitwisselingssysteem.

Bij de evaluatie van de Wet bescherming persoonsgegevens is in de
Eerste Kamer een motie aangenomen waarin een vijftal criteria wordt
genoemd waaraan moet worden getoetst bij nieuwe wetsvoorstellen
waarbij sprake is van een beperking van het grondrecht op bescherming
van de persoonlijke levenssfeer (Kamerstukken |, 2010-2011, 31 051, D).
Van een beperking is in dit wetsvoorstel geen sprake. Het is immers niet
zo dat in dit wetsvoorstel het gebruik van elektronische uitwisselingssys-
temen wordt voorgeschreven. Het wetsvoorstel schept slechts de
randvoorwaarden, respectievelijk waarborgen — ter bescherming van de
persoonlijke levenssfeer van de burger — voor het eventuele gebruik van
een elektronische uitwisselingssysteem door zorgaanbieders. Daarmee
verschilt het volledig van het verworpen wetsvoorstel tot inrichting van
een landelijk EPD (kamerstukken |, 2010/2011, 31 466, nr. A), op grond
waarvan een landelijk schakelpunt in het leven werd geroepen waarop
aansluiting van de zorgaanbieders verplicht zou zijn. Voor dat wets-
voorstel zou het in de rede hebben gelegen een Privacy Impact
Assessment, zoals de motie Franken c.s. voorstaat, uit te voeren, zodat in
kaart wordt gebracht welke risico’s het gebruik van zo'n systeem
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meebrengt voor inbreuken op de persoonlijke levenssfeer. Bij het
onderhavige wetsvoorstel dat juist extra bescherming van de persoonlijke
levenssfeer beoogt, ligt het uitvoeren van een Privacy Impact Assessment,
minder voor de hand. Toch is zekerheidshalve een Privacy Impact
Assessment uitgevoerd®. Dit onderzoek onderschrijft dat met dit
wetsvoorstel de bescherming van de persoonlijke levenssfeer wordt
versterkt.

1.9 Functionele, technische en organisatorische eisen

Als gezegd in paragraaf 1.2, zullen de functionele, technische en organisa-
torische eisen waaraan elektronische uitwisselingssystemen moeten
voldoen, worden opgenomen in een amvb op grond van artikel 26 Wbp.
Deze eisen zullen er niet toe leiden dat verschillende elektronische
uitwisselingssystemen allemaal technisch en functioneel identiek zijn en
ook niet dat verschillende systemen zomaar aan elkaar gekoppeld kunnen
worden. Op grond van de amvb ex art. 26 Wbp zullen bijvoorbeeld eisen
worden gesteld aan de (hoge) mate van beveiliging van de toegang tot
gegevens. Dit betekent dat gebruikte inlogsystemen aan die eisen moeten
voldoen, maar niet dat overal dezelfde inlogsystemen moeten worden
gebruikt.

Voor de informatiebeveiliging in de zorg zijn normen beschikbaar van het
Nederlands Normalisatie-instituut, te weten NEN-normen 7 510 tot en met
7513. NEN-7510 is algemeen toepasbaar op informatiebeveiliging in de
zorg. Deze norm is verder uitgewerkt in NEN-7511 met toetsbare
voorschriften voor bijvoorbeeld solopraktijken of voor complexe
organisaties. NEN-7512 geeft een specifieke aanvulling met normen voor
gegevensuitwisseling tussen verschillende partijen, zoals eisen over de
identificatie en authenticatie van partijen die gegevens uitwisselen.
NEN-7513 handelt ten slotte volledig over de «logging», het vastleggen
van acties op elektronische patiéntendossiers, zodat het mogelijk is de
rechtmatigheid van de toegang tot dossiers te controleren.

Naar de genoemde NEN-normen zal in de amvb op grond van artikel 26
Wbp dwingend worden verwezen.

1.10 Aansprakelijkheid

Het gebruik van een elektronisch uitwisselingssysteem wordt met dit
wetsvoorstel en met de algemene maatregel van bestuur op grond van
art. 26 Wbp, met de nodige waarborgen omkleed. Toch is niet uit te sluiten
dat door menselijk of technisch falen fouten worden gemaakt, waardoor
schade ontstaat. Dit kan schade voor individuele cliénten zijn, maar ook
voor professionele gebruikers van een elektronisch uitwisselingssysteem.
In het kader van het wetsvoorstel tot invoering van een landelijk EPD
(kamerstukken I, 2010/2011, 31 466, nr. A), is in 2008 door de Universiteit
van Tilburg een rapport uitgebracht over de verdeling van aansprake-
lijkheid rond het EPD®. Hoewel dit rapport is geschreven vanuit de situatie
dat zorgverleners de wettelijke verplichting zouden krijgen aan te sluiten
op het LSP, is het rapport nog grotendeels bruikbaar en actueel.

Kort gezegd komt het erop neer dat bij het gebruik van een elektronisch
uitwisselingssysteem de aansprakelijkheidsrisico’s grotendeels gelijk
zullen blijven aan de aansprakelijkheidsrisico’s in de situatie dat geen
gegevensuitwisseling plaatsvindt. Als er iets mis gaat zal in de meeste

4 Ter inzage gelegd bij het Centraal Informatiepunt Tweede Kamer

5 Tilburg Institute for Interdisciplinary Studies of Civil Law and Conflict Resolution Systems
(voorheen Centrum voor Aansprakelijkheidsrecht) Universiteit Tilburg, «Aansprakelijkheden
rond het EPD», april 2008
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gevallen de zorgaanbieder als eerste worden aangesproken. De mogelijke
aansprakelijkheid van andere actoren, zal over het algemeen beperkter
zijn. In het navolgende worden per actor de aansprakelijkheidsrisico’s
uiteengezet.

Zorgaanbieders

Zorgaanbieders zijn in het kader van het bieden van goede zorg,

gehouden zorgvuldig te handelen bij het gebruik van een elektronisch

uitwisselingssysteem (art. 7:453 BW, art. 5 wetsvoorstel Wcz). Dat geldt nu
ook al voor het beheer van medische dossiers. Zorgaanbieders zullen zich
er echter wel van bewust moeten zijn dat het beschikbaar stellen van
medische gegevens via een elektronisch uitwisselingssysteem meer
vereist op het gebied van organisatie, techniek en beveiliging dan het
zorgvuldig bijhouden van het medisch dossier. Enerzijds zullen hieraan
eisen worden gesteld in de amvb op grond van artikel 26 Wbp. Anderzijds
zullen zorgaanbieders vanuit het perspectief van verantwoorde zorg en
goed hulpverlenerschap eventueel de medisch-professionele standaarden
moeten aanpassen. Zaken die daarbij in ieder geval aandacht moeten
krijgen zijn:

— hetinformeren van cliénten over de voor- en nadelen van het verlenen
van toestemming om gegevens via een elektronisch uitwisselingssys-
teem beschikbaar te stellen, alsmede het eventueel toepassen van
uitsluitingen;

— het identificeren van de cliént aan de hand van het BSN en het BSN
juist invoeren;

— het correct en prompt registeren van toestemming van cliénten en het
vastleggen en opheffen van uitsluiting van toegang tot de gegevens
van de cliént;

— het reageren op aanwijzingen of klachten dat beschikbaar gestelde
gegevens onjuist of onvolledig zijn;

— het op juiste en voor andere zorgaanbieders bruikbare wijze vastleg-
gen van gegevens die beschikbaar worden gesteld;

— het zorgvuldig omgaan met de toegangsautorisatie tot het zorginfor-
matiesysteem;

— toezien dat het zorginformatiesysteem voldoet aan de standaarden
voor een goed beheerd zorginformatiesysteem en de aansluiting op
het elektronisch uitwisselingssysteem wordt beheerd door een
gecertificeerde zorgserviceprovider.

Indien de zorgaanbieder aan het bepaalde in dit wetsvoorstel, het
bepaalde in de amvb krachtens artikel 26 Wbp en aan de medisch-
professionele standaard voldoet, zal hij in beginsel niet strafrechtelijk of
tuchtrechtelijk aansprakelijk zijn, als er toch iets verkeerd gaat. Een cliént
kan een zorgaanbieder uiteraard wel civielrechtelijk aansprakelijk stellen
of een klacht indienen als hij meent dat de zorgaanbieder niet juist heeft
gehandeld. Strafrechtelijke aansprakelijkheid komt overigens doorgaans
pas in beeld als er sprake is van dood of (ernstig) letsel.

Als de zorgaanbieder civielrechtelijk aansprakelijk wordt gesteld, kan het

om eigen fouten gaan, maar ook gaan om fouten die in wezen door

anderen zijn gemaakt, zoals hulppersonen, ondergeschikten of de
zorgserviceprovider. De zorgaanbieder kan dan, afhankelijk van de
context, de feitelijke dader in vrijwaring oproepen dan wel regres nemen.

De mogelijkheden daartoe zullen, voor zover het de leverancier van een

zorginformatiesysteem of de zorgserviceprovider betreft, af hangen van

de contracten die de zorgaanbieder met hen heeft gesloten. Voor schade
die ontstaat door het onbevoegd gebruik door andere zorgaanbieders, van
gegevens die met toestemming van de cliént beschikbaar zijn gesteld via
een elektronisch uitwisselingsysteem, kan de zorgaanbieder niet
aansprakelijk worden gehouden. Dit geldt andersom ook voor fouten die
zijn ontstaan door het bevoegd gebruiken van informatie van andere
zorgaanbieders die via het elektronisch uitwisselingsysteem beschikbaar
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is, terwijl die informatie achteraf niet volledig of niet juist blijkt te zijn. De
zorgaanbieder die de informatie beschikbaar stelt, is er verantwoordelijk
voor dat die informatie juist, volledig en actueel is. Dit laatste brengt een
verantwoordelijkheid voor de zorgaanbieder mee, die verder reikt dan het
zorgvuldig bijhouden van het eigen medisch dossier. Om misverstanden
over beschikbaar gestelde informatie te voorkomen, zou in ieder geval
uniforme medische terminologie moeten worden gebruikt, zoals
SNOMEDS.

Zorginstelling (zorgaanbieder die bedrijfsmatig zorg doet verlenen)

Voor instellingen geldt een afgeleide aansprakelijkheid van de aansprake-
lijkheid van de zorgaanbieders (hulpverleners) die daar werkzaam zijn. Dit
betekent dat zorginstellingen voor dezelfde zaken en in dezelfde mate
civielrechtelijk aansprakelijk zijn, als de daar werkzame zorgaanbieders.
Afgezien van civielrechtelijke of strafrechtelijke aansprakelijkheid, kunnen
aan een instelling uiteraard wel bestuursrechtelijke sancties worden
opgelegd. Op grond van de Wbp voor zover de privacy in het geding is, en
op grond van de Kwaliteitswet zorginstellingen voor zover de kwaliteit van
de zorg in het geding is, omdat het zorginformatiesysteem niet goed
wordt beheerd. Zie daarover verder paragraaf 1.6 van deze memorie van
toelichting.

ICT-leverancier

De leverancier van de software die een zorgaanbieder gebruikt, is
civielrechtelijk aansprakelijk jegens de zorgaanbieder die de software bij
hem heeft afgenomen. Dit kan aan de orde zijn als er sprake is van een
toerekenbare fout in de software waardoor schade is ontstaan. Als blijkt
dat de leverancier geen fout kan worden verweten, kan de zorgaanbieder
of zorginstelling dit verweer ook voeren richting de cliént die zegt als
gevolg van een fout in de software schade te hebben geleden.

De omvang van de aansprakelijkheid van een ICT-leverancier wordt mede
bepaald door het contract dat met de zorgaanbieder of zorginstelling is
gesloten. Leveranciers maken vaak gebruik van exoneratieclausules om
de aansprakelijkheid te beperken. Daarmee is overigens niet uitgesloten
dat de zorgaanbieder aansprakelijk is en blijft jegens zijn cliént.

Zorgserviceproviders

De partij die optreedt als beheerder van het ICT-systeem bij een zorgaan-
bieder en zorgt voor een betrouwbare verbinding met een elektronisch
uitwisselingssysteem, wordt aangeduid als de zorgserviceprovider. Als hij
fouten maakt bij het beheer van het systeem, kan hij daarvoor aanspra-
kelijk worden gesteld. Maatgevend voor een goed beheer zijn de normen
die zullen worden vastgelegd in de algemene maatregel van bestuur op
grond van artikel 26 Wbp, alsmede het op juiste wijze faciliteren van de
zorgaanbieders zodat zij kunnen voldoen aan het bepaalde in dit
wetsvoorstel, zoals het vastleggen van de toestemming van een cliént
voor elektronische gegevensuitwisseling. Als de zorgserviceprovider
tekort schiet, kan hij aansprakelijk zijn jegens de zorgaanbieder. Dit kan
bijvoorbeeld het geval zijn als er fouten worden gemaakt doordat het
systeem tijdelijk niet beschikbaar is. Een zorgaanbieder kan ook schade
verhalen op de zorgserviceprovider bij gezondheidsschade van een
patiént waarvoor de zorgaanbieder aansprakelijk is gesteld (regres
nemen) als de schade is ontstaan door gebreken in het systeembeheer.
Deze aansprakelijkheid van de zorgserviceprovider is niet nieuw voor het

5 SNOMED CT® staat voor Systematized Nomenclature of Medicine — Clinical Terms», met
termen voor vastlegging van klachten, symptomen, omstandigheden, ziekteprocessen,
interventies, diagnosen, resultaten en besluitvorming, ontwikkeld door de International Health
Terminology Standards Development Organisation.

Tweede Kamer, vergaderjaar 2012—2013, 33 509, nr. 3 13



gebruik van een elektronisch uitwisselingsysteem, maar geldt ook al bij
het gebruik van ICT-systemen binnen een zorginstelling.

Verantwoordelijke voor een elektronisch uitwisselingssysteem

De mate van aansprakelijkheid van de verantwoordelijke als bedoeld in de
Whbp die het elektronisch uitwisselingssysteem beheert, hangt af van de
overeenkomsten die hij sluit met zorgserviceproviders en zorgaanbieders
en daarin opgenomen exoneratieclausules om aansprakelijkheid uit te
sluiten. De verantwoordelijke zou kunnen worden aangesproken op
gezondheidschade die ontstaat doordat het elektronisch uitwisselings-
systeem niet of niet naar behoren werkt. Van privacyschade kan sprake
zijn als via het elektronisch uitwisselingssysteem bijvoorbeeld ten
onrechte gegevens beschikbaar worden gesteld aan zorgaanbieders die
door de cliént zijn uitgesloten. In zo'n geval kan de cliént de verantwoor-
delijke van het elektronisch uitwisselingssysteem rechtstreeks aanspra-
kelijk stellen. Bij gezondheidsschade door het foutief beschikbaar stellen
van informatie aan een zorgaanbieder met als gevolg dood of letsel, kan
de verantwoordelijke van het elektronisch uitwisselingssysteem ook
strafrechtelijk aansprakelijk zijn.

CIBG

Het CIBG is beheerder van het BIG-register en van de UZl-infrastructuur.
Registratie in het BIG-register van zorgverleners en het verschaffen van
UZI-middelen voor toegang tot de sectorale berichtenvoorziening in de
zorg (SVB-Z) voor verificatie van het BSN-nummer van cliénten, is indirect
bepalend voor wie toegang kan krijgen tot een elektronisch uitwisseling-
systeem. Door bijvoorbeeld iemand ten onrechte in het BIG-register op te
nemen, kan privacyschade ontstaan. Omdat het bewaken van de
vertrouwelijkheid van informatie een taak van het CIBG is, zou een cliént
het CIBG rechtstreeks aansprakelijk kunnen stellen voor die privacys-
chade. Door een zorgaanbieder ten onrechte geen UZI-middelen te
verschaffen, kan gezondheidsschade ontstaan indien de zorgaanbieder
daardoor niet de beschikking kon krijgen over de benodigde gegevens. De
voor civielrechtelijke aansprakelijkheid benodigde relativiteit ontbreekt
echter: het CIBG heeft niet als taak gezondheidsschade te beperken. Van
aansprakelijkheid van het CIBG voor schade door het gebruik van een
elektronisch uitwisselingssysteem zal daarom niet snel sprake zijn.

Sectorale berichtenvoorziening in de zorg (SVB-2Z)

Voor het identificeren van een cliént om gegevens uit een elektronisch
uitwisselingssysteem te kunnen opvragen, moet het BSN van de cliént
worden gebruikt. Zorgaanbieders gebruiken de SVB-Z voor het opvragen
van het BSN van de cliént door zelf de te identificeren gegevens in te
voeren. De zorgaanbieder moet daarbij alert zijn op eventuele vergis-
singen en zal in de gaten moeten hebben dat de persoonsgegevens die de
SVB-Z terugzendt inderdaad passen bij de desbetreffende cliént. Een fout
aan de zijde van de SVB-Z zou slechts kunnen bestaan uit het doorgeven
van verkeerde gegevens na een zoekvraag van de zorgaanbieder door een
fout in de datebase of de software. Ook in een dergelijk geval is de kans
zeer klein dat de zorgaanbieder en de cliént dit niet in de gaten hebben en
als gevolg daarvan schade zal ontstaan. Vanwege de vereiste alertheid
van de zorgaanbieder is de kans dat eventuele schade op de SVB-Z
verhaald kan worden, gering.

Toezichthouders

De toezichthouders die een rol hebben bij het gebruik van elektronische
uitwisselingssystemen zijn het CBP voor wat betreft de naleving van de
Whbp en de IGZ voor wat betreft het bieden van verantwoorde zorg (zie
paragraaf 1.6 van deze memorie van toelichting). Een toezichthouder kan
civielrechtelijk en bestuursrechtelijk aansprakelijk zijn als hij te snel of op
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onjuiste gronden actie onderneemt. Indien de bestuursrechter de
opgelegde sanctie vernietigt, kan de schade die is ontstaan door het
opleggen van die sanctie, worden verhaald. Een toezichthouder kan ook
aansprakelijk zijn indien hij niet of te laat handhavend optreedt. In het
algemeen geldt dat toezichthouders niet snel aansprakelijk zijn voor
algemeen toezichtsfalen, maar soms wel voor concreet toezichtsfalen
door niet toereikend te reageren op concrete aanwijzingen dat er iets mis
is of dreigt te gaan. Om concrete aansprakelijkheid te kunnen vaststellen,
zal in ieder geval moeten zijn voldaan aan het relativiteitsvereiste: het uit
te oefenen toezicht moet strekken ter bescherming van het geschonden
belang. Daarbij komt dat gezondheidsschade vrijwel nooit alleen zal zijn te
wijten aan falend toezicht, maar ook aan falend handelen van de
zorgaanbieder.

Verzekeraars

Uit de beschrijving van de aansprakelijksrisico’s van de verschillende
actoren die betrokken zijn bij het gebruik van een elektronisch uitwisse-
lingssysteem blijkt dat die risico’s niet significant toenemen ten opzichte
van de huidige situatie. In het verlengde daarvan kan worden geconclu-
deerd dat de risico’s voor de verzekeraars van zorgaanbieders ook niet
significant zullen toenemen of dat er nieuwe onverzekerbare risico’s zullen
ontstaan.

1.11. Advies College bescherming persoonsgegevens

Op 4 april 2012 heeft het CBP advies uitgebracht over dit wetsvoorstel. Het
CBP heeft geadviseerd op een aantal punten de toelichting te verduide-
lijken. De memorie van toelichting is conform dat advies met het volgende
aangevuld:

— De verhouding tussen de artikelen 23c, tweede lid, Wcz/artikel 15d,
tweede lid, Wbsn-z enerzijds en artikel 7:454, tweede lid, van het
Burgerlijk wetboek anderzijds. Het moet altijd duidelijk zijn welke
gegevens een zorgverlener heeft opgenomen en welke gegevens op
verzoek van de cliént zijn toegevoegd.

— De artikelen 23b, eerste lid, Wcz en 15c, eerste lid, Wbsn-z, zijn een
aanvulling op de artikelen 33 en 34 Wbp.

— Uit artikel 23, eerste lid, onderdeel a, van de Wet bescherming
persoonsgegevens, volgt dat de toestemming om gegevens beschik-
baar te maken via een elektronisch uitwisselingssysteem, altijd
uitdrukkelijk moet zijn.

De opmerkingen van het CPB met betrekking tot de te stellen beveiligings-

eisen — waaronder de opmerkingen over de toepassing van NEN-normen

7510-7513 — worden meegenomen bij het opstellen van de algemene

maatregel van bestuur op grond van artikel 26 van de Wet bescherming

persoonsgegevens. Gelet op het belang van beveiligingseisen zal deze
algemene maatregel van bestuur, zoals het CPB stelt, op zijn laatst gelijk
met dit wetsvoorstel in werking moeten treden.

Il ARTIKELSGEWIJZE TOELICHTING
Artikel I, onderdeel A (artikel 1) en artikel Il, onderdeel A

In deze artikelen worden de begrippen «dossier» en «elektronisch
uitwisselingssysteem» gedefinieerd. Deze definities zijn van belang omdat
deze begrippen in de praktijk nog wel eens met elkaar worden verward,
zeker wanneer wordt gesproken over het «elektronisch patiéntendossier».
Dit laatste begrip wordt in dit wetsvoorstel niet meer gebruikt. De definitie
van dossier die wordt opgenomen in artikel 1 van de Wet bsn-z is gelijk
aan de definitie zoals die is opgenomen in het wetsvoorstel Wcz (zie
artikel 1, eerste lid, onderdeel k, opgenomen bij nota van wijziging;
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kamerstukken Il, 32 402, nr. 7). Het betreft de gegevens die de zorgaan-
bieder op grond van de WGBO en het wetsvoorstel Wcz over zijn cliént
dient bij te houden en waarvan de toegang tot die gegevens is geregu-
leerd via artikel 7:457 BW en artikel 24 van het wetsvoorstel Wcz.

Met het elektronisch uitwisselingssysteem kunnen de gegevens uit een
dossier worden gedeeld met andere zorgverleners. De definitie is zodanig
dat daarvoor verschillende systemen denkbaar zijn, maar de definitie
maakt wel duidelijk dat het niet gaat om een systeem waar de medische
gegevens in worden opgenomen.

In principe zou ook de uitwisseling van gegevens via e-mail onder de
gegeven definitie kunnen vallen. Het is echter zo dat het gebruikte
systeem altijd zal moeten voldoen aan de functionele, technische en
organisatorische eisen die op grond van artikel 26 Wet bescherming
persoonsgegevens bij algemene maatregel van bestuur daaraan zullen
worden gesteld. Dit betekent dat de uitwisseling van gegevens via een
gewoon e-mailsysteem in algemene zin niet zal voldoen aan de te stellen
veiligheidscriteria.

De definitie van «elektronisch uitwisselingssysteem» maakt ten slotte ook
duidelijk dat het betrekking heeft op uitwisseling van gegevens tussen
zorgaanbieders. Een systeem dat binnen een zorginstelling wordt gebruikt
voor het bijhouden van dossiers valt daardoor niet onder de definitie van
elektronisch uitwisselingssysteem als bedoeld in dit wetsvoorstel.

In het wetsvoorstel voorwaarden voor winstuitkering aanbieders
medisch-specialistische zorg (kamerstukken Il, 2011/2012, 33 168, nr. 2)
worden aan artikel 1 van de Wet cliéntenrechten zorg de onderdelen m en
n toegevoegd. Met dit wetsvoorstel wordt onderdeel o daaraan toege-
voegd.

Artikel I, onderdeel B

Artikel 4 van het wetsvoorstel Wcz bevat een regeling voor het geval een
cliént een wettelijk vertegenwoordiger heeft. In artikel 5 van de Wbp is
geregeld dat de wettelijk vertegenwoordiger voor minderjarigen onder de
16 jaar in plaats van die minderjarige toestemming verleent voor de
verwerking van persoonsgegevens betreffende die minderjarige. In artikel
4 van het wetsvoorstel Wcz wordt afgeweken van artikel 5 van de Wbp. De
reden hiervoor — een eenduidige leeftijdsgrens van 12 jaar binnen de zorg
—is uitgebreid uiteengezet in de toelichting op artikel 4 in de memorie van
toelichting bij het wetsvoorstel Wcz (Kamerstukken 1l, 2009-2010, 32 402,
nr. 3, p. 100-102).

In dit onderdeel wordt de aanhef van artikel 4 van de Wcz aangepast,
zodat artikel 4 ook geldt bij het uitoefenen van cliéntenrechten bij het
beschikbaar stellen van gegevens via een elektronisch uitwisselings-
systeem.

Artikel I, onderdeel C

Deze toevoeging vloeit voort uit motie van het lid Kuiken over het recht
om de medicatiegegevens te laten aanvullen met gegevens betreffende
zelfmedicatie. Voor zover het de aanvulling van gegevens betreft, die
beschikbaar zijn via een elektronisch uitwisselingssysteem, wordt aan
deze motie uitwerking gegeven in artikel 23c.

Artikel |, onderdeel D, en Artikel Il, onderdeel B
Artikel 23a Wcz en artikel 15a Wbsn-z

In deze artikelen is uitwerking gegeven aan de motie van de leden Leijten
en Gerbrands (kamerstukken I, 2010-2011, 27 529, nr. 78) betreffende de
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zogenaamde «opt-insystematiek». Naar aanleiding van de juridische
analyse is mogelijk gemaakt dat een cliént de toegang van bepaalde
zorgaanbieders tot zijn gegevens die beschikbaar zijn via het elektronisch
uitwisselingssysteem kan uitsluiten. Het verlenen van toestemming en de
mogelijkheid tot uitsluiting van zorgverleners, is geregeld in artikel 23a,
eerste en tweede lid, Wcz, respectievelijk artikel 15a, eerste en tweede lid,
Whbsn-z. Overigens is voor het verwerken van persoonsgegevens
betreffende iemands gezondheid op grond van artikel 23, eerste lid,
onderdeel a, Wbp, ook nu al uitdrukkelijke toestemming nodig. Het
uitsluiten van een zorgaanbieder betekent dat de toegang tot de voor
andere zorgaanbieders beschikbaar gemaakte gegevens, voor de
uitgesloten zorgaanbieder wordt geblokkeerd. Anders dan op grond van
artikel 36 van de Wbp, maken deze artikelen mogelijk dat de cliént al op
voorhand de beschikbaarheid van bepaalde gegevens voor bepaalde
zorgverleners afschermt.

Door het beschikbaar maken van gegevens via een elektronisch uitwisse-
lingssysteem, worden die gegevens opvraagbaar door andere zorgaan-
bieders. Voor het raadplegen is op grond van artikel 24 Wcz, respectie-
velijk artikel 15b Wbsn-z, in principe wel toestemming vereist. Echter,
anders dan bij verstrekking van gegevens uit een dossier op grond van
artikel 7:457, eerste lid, BW en artikel 24, eerste lid, Wcz, kan de zorgaan-
bieder die de gegevens via het elektronisch uitwisselingssysteem
beschikbaar heeft gemaakt, er op het moment dat de andere zorgaan-
bieder die gegevens raadpleegt, er niet meer op toe zien dat er geen
gegevens worden geraadpleegd die de persoonlijke levenssfeer van een
ander dan de cliént kunnen schaden. Daarom is in artikel 23a, derde lid,
Woecz respectievelijk artikel 15a, derde lid, Wbsn-z, bepaald dat dergelijke
gegevens niet beschikbaar worden gemaakt via een elektronisch
uitwisselingssysteem.

Voor zover een cliént toestemming heeft gegeven, hoeft een zorgaan-
bieder niet opnieuw toestemming te vragen om zijn gegevens uit te
wisselen voor zover hij heeft kunnen vaststellen — bijvoorbeeld via het
elektronisch uitwisselingssysteem — dat deze cliént (generieke)
toestemming heeft gegeven, en de desbetreffende zorgaanbieder niet
heeft uitgesloten. Deze zorgaanbieder dient wel toestemming te vragen
om gegevens die de andere zorgaanbieder beschikbaar heeft gesteld, te
raadplegen.

Artikel 23b Wcz en artikel 15¢ Wbsn-z

Om te zorgen dat cliénten goed op de hoogte zijn van de rechten die hen
bij elektronische gegevensuitwisseling toekomen en hoe zij die rechten bij
de deshetreffende zorgaanbieder kunnen uitoefenen, is in deze artikelen
de plicht voor de zorgaanbieder opgenomen, dat hij zijn cliénten daarover
actief informeert. Het betreft een aanvulling op de artikelen 33 en 34 Wbp.
Op grond van artikel 34, eerste lid, onderdeel b, Wbp dient voorafgaand
aan het beschikbaar stellen van de gegevens via een elektronisch
uitwisselingssysteem duidelijk te worden gemaakt waarvoor bepaalde
gegevens worden verwerkt en waarvoor die gegevens vervolgens kunnen
worden gebruikt. Dit houdt in dat de zorgaanbieder ook toelicht welke
gegevens het betreft — bijvoorbeeld het kerndossier — en wat de reikwijdte
van de toestemming is; welke zorgaanbieders hebben na het geven van
toestemming mogelijkheid tot inzage. De artikelen 23b Wcz en 15¢
Whbsn-z, regelen in aanvulling op de bepalingen in de Wbp dat de
zorgaanbieder specifieke informatie geeft over de rechten van de cliént bij
elektronische gegevensuitwisseling en hoe de cliént die rechten bij deze
specifieke zorgaanbieder kan uitoefenen.

In het tweede lid is de verplichting opgenomen dat zorgaanbieders een
registratie bijhouden van het verlenen van toestemming door cliénten
voor het beschikbaar stellen van hun gegevens via een elektronisch
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uitwisselingssysteem. Het niet verlenen van toestemming hoeft niet te
worden geregistreerd: zonder expliciete toestemming, is er geen
toestemming. Ook dienen eventuele uitsluitingen van bepaalde zorgaan-
bieders of categorieén van zorgaanbieders voor de toegang tot de via het
uitwisselingssysteem beschikbare gegevens, te worden geregistreerd.
Met deze registratie wordt zeker gesteld dat expliciet toestemming wordt
gevraagd en dat uitsluitingen duidelijk worden geregistreerd.

Artikel 23c Wcz en artikel 15d Wbsn-z

Het eerste lid geeft uitvoering aan de motie van het lid Omzigt (kamer-
stukken 1l, 2010-2011, 27 529, nr. 70). Geregeld wordt dat indien een cliént
inzage in zijn gegevens wenst of een afschrift daarvan, de zorgaanbieder
die langs elektronische weg moet kunnen verstrekken indien de cliént
daarom vraagt. Dit artikel vormt daarmee een aanvulling op het bepaalde
in artikel 7:456 BW en artikel 22 van het wetsvoorstel Wcz, waarin wordt
geregeld dat de inzage of het afschrift van een dossier, zo spoedig
mogelijk wordt verschaft, en dat verstrekking van gegevens achterwege
blijft voor zover dit in het belang is van de bescherming van de persoon-
lijke levenssfeer van een ander. De bepaling van het eerste lid impliceert
dat een zorgaanbieder de gegevens elektronisch beschikbaar heeft, omdat
hij die gegevens desgevraagd elektronisch moet kunnen verstrekken. De
cliént kan op grond van het eerste lid zowel vragen om elektronische
inzage of een elektronisch afschrift van zijn dossier, als vragen om de
gegevens die de zorgaanbieder beschikbaar stelt via een elektronisch
uitwisselingssysteem. Dit onderscheid wordt gemaakt omdat in een
dossier immers meer gegevens kunnen zijn opgenomen dan de gegevens
die via een elektronisch uitwisselingssysteem beschikbaar zijn gesteld.

In het tweede lid is uitwerking gegeven aan de motie van het lid Kuiken
(kamerstukken 1, 2010-2011, 27 529, nr. 69) dat de cliént bij de uitgifte van
medicijnen direct inzage kan krijgen in zijn medicatiegegevens. Het
tweede lid maakt mogelijk dat de cliént desgewenst zijn gegevens kan
laten aanvullen met informatie over zelfmedicatie. Deze gegevens worden
dan raadpleegbaar via het elektronisch uitwisselingssysteem. Op basis
van de loggegevens (zie de toelichting bij artikel 23d Wcz en artikel 15e
Whbsn-z) is kenbaar dat deze gegevens bij de apotheek zijn ingevoerd, en
moet duidelijk zijn dat het niet om informatie over door een zorgverlener
voorgeschreven medicijnen gaat. Overigens geldt op grond van artikel
7:454, tweede lid, van het Burgerlijk wetboek ook al dat de herkomst van
aanvullingen in het dossier op verzoek van de patiént, duidelijk moet zijn.
In dit artikel van de WGBO is geregeld dat een hulpverlener desgevraagd
een door de patiént afgegeven verklaring met betrekking tot de in het
dossier opgenomen stukken aan het dossier toevoegt.

Ook het derde lid is opgenomen naar aanleiding van deze motie. Hoewel
de motie alleen vroeg om kosteloze inzage, is in het derde lid ook
geregeld dat elektronische afschriften, kosteloos worden verstrekt.
Hiermee wordt een bijzondere regeling gegeven ten opzichte de WGBO en
de Whbp. Op grond van artikel 7:456 BW, kan een redelijke vergoeding
worden gevraagd voor het verstrekken van een afschrift, omdat het
afdrukken op papier kosten met zich meebrengt waarvan het niet redelijk
is dat die voor rekening van de zorgaanbieder zouden zijn. Ook artikel 39
Wbp maakt het vragen van een vergoeding voor een afschrift mogelijk.
Overigens geldt bij het verlenen van inzage en het verstrekken van een
afschrift dat de zorgaanbieder op grond van artikel 5, onderdeel b, van de
Wet bsn-z en art. 12 Wet algemene bepalingen burgerservicenummer, dat
de hulpverlener het BSN dient te verifiéeren omdat het handelingen betreft
die zijn aan te merken als het verwerken van persoonsgegevens. De
zorgaanbieder moet daarom zeker stellen dat het de juiste persoon betreft
aan wie hij de gegevens verstrekt.
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Artikel 23d Wcz en artikel 15e Wbsn-z

Op grond van artikel 35 Wbp heeft de cliént het recht om zogenaamde
loggegevens op te vragen. Dit recht impliceert dat de verantwoordelijke
voor de gegevensverwerking de loggegevens bij dient te houden. In
artikel 35, tweede lid, Wbp is bepaald welke loggegevens beschikbaar
dienen te zijn. Het betreft informatie over het doel of de doeleinden van de
verwerking, de categorieén van gegevens waarop de verwerking
betrekking heeft, de ontvangers of categorieén van ontvangers, alsmede
de beschikbare informatie over de herkomst van gegevens. Voor de
medische gegevens die beschikbaar zijn via een elektronisch uitwisse-
lingssysteem is van belang dat volstrekt helder is wat de herkomst van de
gegevens is, en tevens dat kenbaar is wie bepaalde informatie heeft
ingezien. Daarom is dat in artikel 23d Wcz, respectievelijk artikel 15e
Whbsn-z, expliciet bepaald. Deze artikelen gelden dus naast het bepaalde in
artikel 35 Wbp. Artikel 23d, onderdeel a, en artikel 15e, onderdeel a,
Whbsn-z zijn een nadere specificatie van de in artikel 35 Wbp gevraagde
informatie over de herkomst. Het gaat hierbij nadrukkelijk niet om de
gegevens zelf. Op grond van artikel 23c, geeft een zorgaanbieder wel
inzage in de gegevens die hij zelf via een elektronisch uitwisselingsysteem
beschikbaar heeft gemaakt, maar niet in de gegevens die andere
zorgaanbieders beschikbaar hebben gemaakt. Wel worden desgevraagd
de loggegevens beschikbaar gesteld. Zo weet de cliént welke zorgaan-
bieders gegevens beschikbaar hebben gemaakt. Wil hij echter de inhoud
van die gegevens inzien, dan zal hij zich conform artikel 23c tot de
desbetreffende zorgverlener moeten wenden.

Artikel 23e Wcz en artikel 15h Wbsn-z

Deze bepalingen stemmen overeen met de in het meergenoemde
amendement van het lid Omzigt c.s. (paragraaf 1.1) opgenomen bepaling
dat door de verantwoordelijke voor een elektronisch uitwisselingssysteem
aan de zorgautoriteit melding moet worden gedaan van elk vermoeden
van overtreding van het verbod tot toegang door de ziektekostenverze-
keraar. Reden hiervoor is dat, nu een ziektekostenverzekeraar zich niet op
reguliere wijze toegang tot het elektronische uitwisselingssysteem zal
kunnen verschaffen, maar dit alleen met behulp van een valse sleutel, het
doorbreken van de beveiliging e.d. zou kunnen doen, een dergelijke
toegangsverschaffing in principe niet zichtbaar zal zijn voor de patiént via
de loggegevens. Naar verwachting zal, als de betrokken situatie zich
voordoet, de verantwoordelijke voor het elektronische uitwisselings-
systeem de eerste zijn die van een wederrechtelijke toegangsverschaffing
door de ziektekostenverzekeraar op de hoogte is. Om die reden wordt op
de verantwoordelijke de plicht gelegd een vermoeden van een zodanige
overtreding te melden aan de toezichthouder, de Nederlandse zorgauto-
riteit.

Artikel I, onderdeel E (Artikel 24 Wcz) en artikel I, onderdeel B (artikel 15b
Whbsn-z)

Op het verstrekken van gegevens uit een dossier blijft artikel 7:457 BW
van toepassing en voorziet ook artikel 24 van het wetsvoorstel Wcz in een
regeling op grond waarvan altijd toestemming van de cliént is vereist
tenzij het hulpverleners betreft die rechtstreeks bij de behandeling
betrokken zijn of vervangers van de hulpverlener. Zoals uiteengezet bij
onderdeel A, worden het dossier en het elektronisch uitwisselingssysteem
van elkaar onderscheiden. De genoemde bepalingen uit de WGBO en het
wetsvoorstel Wcz zijn daarom niet van toepassing op het raadplegen van
gegevens die beschikbaar zijn via een elektronisch uitwisselingsysteem.
Met de voorgestelde wijziging van artikel 24 Wcz en het nieuwe artikel 15b
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Whbsn-z is daarom expliciet bepaald dat het raadplegen van gegevens die
beschikbaar zijn via een elektronisch uitwisselingssysteem door anderen
dan de cliént of de zorgaanbieder die de gegevens beschikbaar heeft
gemaakt, alleen is toegestaan voor zover de cliént daarvoor toestemming
heeft gegeven, tenzij het iemand betreft die rechtstreeks bij de zorgver-
lening betrokken is of die de zorgaanbieder vervangt. Ook is in beide
artikelen een uitzondering opgenomen voor de situatie waarin een
zorgaanbieder acuut moet handelen om ernstig nadeel voor de cliént te
voorkomen, en er geen tijd of gelegenheid is om toestemming te vragen,
bijvoorbeeld omdat de cliént buiten bewustzijn is of acuut geopereerd
moet worden. Deze uitzondering gaat uit van de veronderstelling dat een
cliént die toestemming heeft verleend om zijn gegevens via een elektro-
nisch uitwisselingssysteem beschikbaar te maken, het wenselijk acht dat
in een noodsituatie zijn gegevens worden geraadpleegd teneinde ernstig
nadeel te voorkomen. Bij deze uitzondering is wel uitdrukkelijk bepaald
dat raadpleging is toegestaan voor zover in de gegeven situatie noodza-
kelijk.

Artikel I, onderdeel F (artikel 25a), artikel I, onderdeel B (artikel 15f), artikel
Il en artikel IV

Op 21 december 2011, heeft de Tweede Kamer de motie Kuiken c.s.
(kamerstukken 2011/12, 27 529, nr. 99) aangenomen, inhoudende dat
zorgverzekeraars onder geen beding toegang mogen hebben tot
elektronische uitwisselingssystemen. De inhoud van de motie komt
overeen met hetgeen bij amendement van het lid Omtzigt c.s. in het
verworpen wetsvoorstel met betrekking tot de infrastructuur en inrichting
van een landelijk EPD, was opgenomen (kamerstukken I, 2008/2009, 31
466, nr. 49). Naar aanleiding van adviezen van het College bescherming
persoonsgegevens en de Raad van State met betrekking tot het concept-
besluit tot wijzing van het Besluit gebruik burgerservicenummer in de
zorg, is uiteindelijk nog een wetsvoorstel ingediend waarbij deze bij
amendement ingebrachte bepalingen zijn bijgesteld (Wijziging van de
Kaderwet elektronische zorginformatie-uitwisseling in verband met de
uitbreiding van de mogelijkheden tot handhaving bij misbruik van het
EPD, kamerstukken 1l, 2010/2011, 32 546, nr. 3). Het College bescherming
persoonsgegevens had fundamentele bezwaren tegen het feit dat het
artikel toch nog de mogelijkheid bood dat zorgverzekeraars — onder
voorwaarden — toegang zouden hebben tot elektronische patiéntendos-
siers. In het genoemde wijzigingsvoorstel is die mogelijkheid eruit
gehaald en werd een absoluut toegangsverbod voorgesteld. Het in dit
wetsvoorstel opgenomen artikel 25a Wcz en artikel 15f Wbsn-z, houden
naar aanleiding van de adviezen van het Cbp en de Afdeling advisering
van de Raad van State, ook een absoluut verbod in van toegang van
zorgverzekeraars tot elektronische uitwisselingssystemen. Daarnaast is
conform de bepalingen in het verworpen wetsvoorstel, in artikel 25a,
tweede lid, respectievelijk artikel 15f, tweede lid, ook een verbod
opgenomen voor bedrijfsartsen, verzekeringsartsen en keuringsartsen
zich toegang te verschaffen tot een elektronisch uitwisselingssysteem.
De boete en het opzegrecht als bedoeld in de motie zijn geregeld in de
artikelen lll en IV van dit wetsvoorstel.

Artikel I, onderdeel D (Artikel 15g)

Zoals toegelicht bij artikel I, onderdeel B, bevat artikel 4 van het
wetsvoorstel Wcz een regeling voor het geval een cliént een wettelijk
vertegenwoordiger heeft, waarmee wordt afgeweken van artikel 5 van de
Whbp. In afwijking van de Wbp, geldt in de zorg een eenduidige leeftijds-
grens van 12 jaar in plaats van 16 jaar is geregeld dat de wettelijk
vertegenwoordiger voor minderjarigen onder de 16 jaar in plaats van die
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minderjarige toestemming verleent voor de verwerking van persoonsge-
gevens betreffende die minderjarige. In artikel 4 van het wetsvoorstel Wcz
wordt afgeweken van artikel 5 van de Wbp. De reden hiervoor — een
eenduidige leeftijdsgrens van 12 jaar binnen de zorg — is uitgebreid
uiteengezet in de toelichting op artikel 4 in memorie van toelichting bij het
wetsvoorstel Wcz (Kamerstukken 1l, 2009-2010, 32 402, nr. 3, p. 100-102).
Artikel 15g regelt dat de rechten van een cliént met een wettelijk vertegen-
woordiger voor wat betreft het beschikbaar maken van zijn gegevens via
een elektronisch uitwisselingssysteem, net als op grond van artikel 4 Wcz
door die wettelijk vertegenwoordiger worden uitgeoefend, met dien
verstande dat ook hier voor de categorie minderjarigen tussen de 12 en 16
jaren geldt dat hun rechten zowel jegens hen als jegens hun wettelijk
vertegenwoordigers moet worden nagekomen.

Artikel Il, onderdeel C (Artikel 16)

In de Wet tot uitbreiding van de bestuurlijke handhavingsinstrumenten in
de wetgeving op het gebied van de volksgezondheid (Stb. 191, 2010), is
opgenomen dat de IGZ in het kader van haar toezichthoudende taak voor
de Kwaliteitswet zorginstellingen en de Wet op de beroepen in de
individuele gezondheidszorg patiéntendossiers kan inzien.

Omdat de bepalingen van de Wet bsn-z en het onderhavige wetsvoorstel
nadere invulling geven aan de verantwoorde zorg die zorgaanbieders
moeten leveren, is toezicht en handhaving voor de Wet bsn-z en dit
wetsvoorstel, geregeld in de Kwaliteitswet zorginstellingen en de Wet op
de beroepen in de individuele gezondheidszorg. Ook de bepalingen met
betrekking tot het inzien van dossiers zijn daarbij van toepassing. Een
afzonderlijke bepaling daarover in de Wet bsn-z kan daarom vervallen.

Artikel Il, onderdeel D (artikel 25)

Dit artikel regelt dat de Wet bsn-z een andere citeertitel krijgt omdat de
huidige citeertitel met de opname van de voorgestelde bepalingen de
lading niet meer dekt. Die nieuwe citeertitel maakt duidelijk dat het
bepalingen zijn die een aanvulling vormen op andere wetgeving, zoals de
WGBO, de Wbp, maar ook de Wet algemene bepalingen burgerservice-
nummer. Omdat zowel het gebruik van het BSN als de elektronische
verwerking van gegevens valt onder wat in de Wbp de «verwerking van
persoonsgegevens» wordt genoemd, wordt dit als overkoepelende begrip
in de citeertitel gebruikt. Er wordt niet gerefereerd aan elektronische
gegevensuitwisseling omdat bij inwerkingtreding van artikel Il van dit
wetsvoorstel de bepalingen over de elektronische verwerking van
gegevens zullen opgaan in de Wez.

Artikelen Ill en IV

Deze artikelen bevatten een wijziging van de Zorgverzekeringswet en de

Wet marktordening gezondheidszorg (hierna: Wmg), naar aanleiding van
een motie van het lid Kuiken c.s. (kamerstukken I, 2011/2012, 27 529, nr.

99).

De in punt 1 van de bedoelde motie opgenomen mogelijkheid om aan een
ziektekostenverzekeraar die zich toegang tot het elektronische uitwisse-
lingssysteem verschaft, een bestuurlijke boete op te leggen, wordt
geregeld door de toevoeging van artikel 91 aan de Wmg. Deze boete kan
worden opgelegd door de Nederlandse Zorgautoriteit die op grond van
het voorgestelde artikel 16a Wmg, bevoegd wordt ter zake handhavend op
te treden. Om de ernst van een inbreuk van een zorgverzekeraar op het
verbod om zich toegang te verschaffen tot een elektronisch uitwisselings-
systeem te benadrukken en de preventieve werking te verhogen, is de
hoogte van de bestuurlijke boete anders dan de motie voorstelt, gemaxi-

Tweede Kamer, vergaderjaar 2012—2013, 33 509, nr. 3 21



meerd op een hoger bedrag, te weten € 500.000 of, indien dat hoger is,
10% van de omzet van de onderneming in Nederland.

In artikel 91 Wmg is voorts bepaald dat de zorgautoriteit een besluit tot
het opleggen van een bestuurlijke boete openbaar maakt nadat het
rechtens openbaar is geworden. Deze openbaarmaking — «naming and
shaming»- kan grote consequenties hebben voor de verzekeraar die het
betreft. Verwacht mag worden dat de bekendmaking dat een zorgverze-
keraar op deze manier de privacy heeft geschonden, voor een groot aantal
verzekeringsnemers aanleiding zal zijn om bij het afsluiten van een
zorgverzekering voor het nieuwe jaar, naar een andere zorgverzekeraar
over te stappen.

Het voorgestelde artikel 78c van de Wet marktordening gezondheidszorg
heeft tot gevolg dat de zorgautoriteit een aanwijzing kan geven aan een
ziektekostenverzekeraar die zich in strijd met artikel 25a Wcz, respectie-
velijk artikel 15f Wbsn-z, toegang verschaft tot een elektronisch uitwisse-
lingssysteem. Op grond van artikel 81 van de Wet marktordening
gezondheidszorg kan de zorgautoriteit vervolgens het geven van deze
aanwijzing openbaar maken («naming and shaming»; zie hierboven), of
een last onder bestuursdwang opleggen.

Met de voorgestelde wijziging van artikel 7 van de Zorgverzekeringswet,
wordt uitvoering geven aan punt 2 van voornoemde motie, te weten dat
verzekerden hun polis direct moeten kunnen opzeggen als hun verze-
keraar is beboet dan wel een aanwijzing krijgt omdat hij in strijd heeft
gehandeld met het voorgestelde artikel 25a Wcz respectievelijk artikel 15f
Whbsn-z, en de zorgautoriteit heeft vastgesteld dat de verzekeraar de
gegevens van de betrokken verzekerden of verzekeringnemers heeft
ingezien. In dat geval doet de zorgautoriteit aan de betrokkenen
mededeling van de opgelegde boete of gegeven aanwijzing. Op basis van
deze mededeling kan de verzekeringnemer zijn verzekering bij die
zorgverzekeraar onmiddellijk, doch uiterlijk binnen zes weken na de
mededeling opzeggen.

Artikelen, Ill, onderdeel C, en V tot en met VIl

In deze artikelen wordt de verwijzing in verschillende wetten naar de Wet
gebruik burgerservicenummer in de zorg aangepast, omdat in artikel I,
onderdeel D, van deze wet de citeertitel wordt gewijzigd in Wet aanvul-
lende bepalingen verwerking persoonsgegevens in de zorg. Indien de Wcz
eerder in werking treedt dan dit wetsvoorstel, zullende in dit wetsvoorstel
voorgestelde aanvullingen van de Wet bsn-z niet plaatsvinden (zie artikel
VIII, eerste lid). De citeertitel van de Wbsn-z zal in dat geval echter wel
worden aangepast, aangezien de nieuwe titel ook eventuele wijzigingen
van deze wet in de toekomst, beter dekt.

Artikel VIl

In artikel | worden bepalingen voorgesteld die leiden tot aanpassing van
de Wecz. In artikel Il worden bepalingen voorgesteld die worden
opgenomen in de Wbsn-z. Inhoudelijk wordt in artikel | en I, onderdelen A
en B, hetzelfde geregeld. Of het eerste of het tweede lid van artikel V
toepassing vindt, is afhankelijk van het feit of dit wetsvoorstel eerder of
later tot wet wordt verheven dan de Wcz. Als de Wcz al in werking is
getreden op het moment dat dit wetsvoorstel in werking treedt, dient
artikel I, onderdelen A en B, niet in werking te treden.

De minister van Volksgezondheid, Welzijn en Sport,
E.l. Schippers
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