TNO en de strijd tegen Piraterij
Al sinds 2003 ontwikkelt TNO initiatieven om het onderwerp Piraterij meer aandacht te geven en gezamenlijk met de industrie oplossingen te bedenken. De cijfers die internationale organisaties over piraterij geven laten een stijging van het aantal gevallen te zien, maar in absolute aantallen zijn die in die tijd nog niet heel erg hoog. Wel is er het besef dat bedrijven meestal geen melding maken van piraterij incidenten vanwege de “negatieve reclame”.
Er zijn in die tijd contacten tussen TNO met oa Defensie (L’Honoré Naber: portefeuille veiligheid van de Burgerscheepvaart) en met Dezentjé Hamming (VVD) om het onderwerp hoger op de politieke agenda te krijgen (Wim Smith)

Op 17 September 2004 organiseert TNO een workshop met een brede vertegenwoordiging uit de maritieme sector en andere stakeholders. Er komt een lange lijst met mogelijke oplossingen en wordt de praktische toepasbaarheid ervan met elkaar besproken.

Daarna blijkt het echter moeilijk dit initiatief een adequaat vervolg te geven. De sector ziet het nog niet als een gezamenlijk probleem en de interesse van de politiek neemt af.

In januari 2007 organiseert TNO (Frits ’t Hart) in samenwerking met HME een nieuwe workshop die afgesloten wordt met een goede forumdiscussie. Terwijl langzamerhand toch her en der gesproken en nagedacht wordt over het concreet invoeren van een aantal tijdens de workshop geopperde oplossingen, zien reders het niet primair als hun verantwoordelijkheid om voor een veilige doorvaart te zorgen en vraagt men steun aan Defensie, die inmiddels zoals bekend in internationaal verband voor de kust van Somalië actief is. Maar men kan lang niet aan alle verzoeken van beveiliging voldoen.

Na een wat rustiger periode qua piraterij incidenten stijgt het aantal meldingen en incidenten worden steeds gewelddadiger. Links met terrorisme worden gelegd. 2008 spant vooralsnog de kroon met een record aantal incidenten en gewelddadigheden.

Tijdens een recente marktverkenning Civiel Maritiem (Wouter Kruijt) is met een groot aantal maritieme bedrijven gesproken over de issues die hen het meeste zorgen baarden: daarbij kwam Veiligheid wel naar boven als een van de belangrijkste onderwerpen  maar zelden is dat concreet gekoppeld aan het onderwerp Piraterij.

Illustratief voor bovenstaand is het item over Piraterij in NOVA op 20 november 2008, met commentaar van Frits ’t Hart.*)
Mogelijke oplossingen n.a.v. Externe Workshop Piraterij:

1. Intelligence 

· Realize a predictable database for:
profiles of criminals including photos
a land-based long range ship monitoring system to detect unusual ship movements
undercover infiltration and arrest suspected people
monitoring sellings of small ships and/or goods and follow money streams
introduction of a global intelligence and knowledge database (see pictures)

· Real-time availability of gathered information for:
intelligence on board
‘long term’ information about risk areas, level of criminality, search methods in certain areas and ‘short term’ information for risk analyse about ships including departures/suspected ships
potential threat identification system through internet
international ‘incident room’ for suspected behaviour

· Monitoring areas
use of aircrafts and/or UAV’s for monitoring large areas
encode radio contacts and AIS   (Automatic Identification Systems)


2. Prevention

· Ship/bridge/railing design (ship self-defence/SSD)
new ship design: take into account with all aspects of maritime terrorism & piracy
isolate bridge & cabin’s deck
improve survivability of ships
· Fit in sea lanes to risk threats
change shipping routes if necessary
avoid areas with heavy piracy threats
bring in Navy platforms/ships and sail in convoy with good internal communications between the ships

· Monitoring of areas
stimulate cooperation between neighbour countries in risk areas
use land-based radar systems for (early) detection small targets in littoral waters
spread fake information about counter measurements

3. Ship Self-Defence (SSD)

· Protection of ship crew
train the crew with a security protocol
exercise crew in crisis/disaster situations
use training & simulation tools
design a central ‘panic room’ (bridge)
create evacuating  route for crew (including fast dinghy)

· Use of Non-lethal weapons
use flash-bang grenades, or HPM grenades (not yet available), pepper spray, visible light, dust clouds, ultrasound, slippery foam dispensers, shootable glue
use water or smoke curtains
EM counter measures (pulse weapons)

· To hinder climbing aboard 
electrify railings (already in use)
create automatic water shields

· Extra capacity on board
introduction of well trained ‘sea marshalls’

4. Detection & Identification

· Radar and other sensors
radar linked to an alarm system for captain, officers & crew
radar linked to a closed smart camera system
small target detection/SEADARQ
use also IR camera’s linked to visible lights
make images and (bridge) voice recording during an attack
use image processing techniques/ algorithms (see film)
place photos of identified pirates/hijackers in local/regional news magazines including rewards to promote arresting pirates

5. Communications (internal/external)

start alarm communications (mobile) between crew members
use also signals / sirens / flares
automatically silence and global working ‘message’ to local coast guard/police after detection pirates 
use chips or tags for tracing cargo (smart containers)/pirates/ship after an attack  
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*) Zie : http://www.novatv.nl/index.cfm?ln=nl&fuseaction=videoaudio.details&reportage_id=6497

